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Det dystra

sakerhetslaget satte
underrattelseverksamheten
| fokus inom utrikes- och
sakerhetspolitiken

Juha Martelius
Chef for Skyddspolisen

Staten och den nationella sédkerheten star ater i
centrum for politiken. | dessa fider av dystra ton-
gangar inom stormaktskonkurrensen och mellan-
statlig polarisering har sakerhets- och underrattel-
setjdnsterna fatt en allt stérre roll inom utrikes- och
sakerhetspolitiken.

Ocksd i Finland har underrattelseinformationens
okande betydelse lyfts fram i statsrddets utrikes-
och sédkerhetspolitiska redogoérelse fran i somras.
Det ar viktigt for statsledningen att veta vad motpar-
ten planerar och att forstd utvecklingen i den saker-
hetspolitiska miljon. Samtidigt maste man ocksa veta
vad som inte ar paverkan fran motpartens sida, utan
exempelvis felaktiga antaganden och spekulatio-
ner som uppstar i den offentliga debatten. Den
informationen finns vanligen inte att fa i offentliga
kallor. Skyddspolisen utnyttjar fullt ut de metoder
som underrattelselagstiftningen medger for aft
inhdmta information om utvecklingsforlopp som
hotar var nationella sakerhet.

| lagesbilden for bdde underrattelseinhdmt-
ning och bredspektrig pdverkan har de proxyak-
torer som olika stater anvander fatt en allt stdrre
roll. Statliga aktorer forsdker sopa igen sparen
efter sig genom mellanhander, oavsett om det ar
frdga om Ryssland, Kina eller Iran. Med hjalp av
proxyaktorer vill kraftmyndigheterna i diktatoriska
ldnderna fordunkla verkligheten, gora det lattare
att bestrida handlingar och skapa en ny typ av osa-
kerhet. Rekryteringen kan skotas i sociala medier

och betalningen med kryptovalutor. Den som utfor
ett uppdrag vet inte nddvandigtvis sjalv for vems
rakning han eller hon agerar.

Ett exempel pad anvéndning av proxyaktorer &r
den ryska sabotageverksamheten i Europa. Den
har fatt allt farligare former och visar likgiltighet for
utomstaende offer. Skalan ar bred och inbegriper
allt fran mycket komplexa cyberattacker fill enkel
forstérelse. Huvudmalet &r att fa védstldndernas stéd
fill Ukraina att vackla.

Finland har fills vidare inte varit foremal for kraftig
paverkan frdn Rysslands sida, utan paverkansarbe-
tet har framfor allt riktats mot stora EU-lander, men
samtidigt ocksd mot lander som exempelvis har en
stor rysk minoritet eller proryska partier.

Mediebilden och darmed ockséd allmédnhetens
bild av rysk pdverkan motsvarar inte alltid verklig-
heten, utan till exempel vanlig inhemsk vandalism
antas vara utford av Ryssland. Detta passar Ryssland
val, effersom det okar den ryska avskrackningen
och skapar en bild av att landet har oinskrankt makt.

Genom sina paverkansatgarder testar Ryssland
stdndigt vast och Nato samt ger akt pa deras reak-
tioner och resiliens. Ryssland forstar sig daligt pa
vast och Finland, exempelvis dverrumplades den
ryska ledningen av Finlands anslutning ftill Nato.
Forstdelsen for logiken i Finlands agerande kan
eventuellt forsamras ytterligare och samtidigt finns
det en ovilja aft fora odnskade nyheter fill den
hogsta ledningen. Detfta kan medféra en risk for

missforstand, och da kan Ryssland reagera utifran
sina egna misstolkningar.

Paverkan sker alltmer i en grdzon och det kraver
ocksd alltmer underrattelseinhdmtning. Skydds-
polisens malsattning ar att ge statsledningen en
forvarning om rysk icke-militar paverkan. Ocksa
myndigheterna anvander Skyddspolisens under-
rattelseinformation for att effektivt avvarja de mest
allvarliga hoten, sdsom terrorism.

De regler som galler i underrattelsevarlden kra-
ver extremt fortroende for varandra, och darfor kan
endast likasinnade underrattelsetjanster delta i det
internationella informationsutbytet. | detta avseende
ar underréatfelsetjansterna oersattliga verktyg for
nationalstaterna. Om Skyddspolisen och den mili-
fara underrattelseverksamheten inte har fillrackliga
resurser for aft delta i samarbetet med sina utlandska
partner, ar dessa dorrar helt stangda for Finland.

Det star klart att i synnerhet Ryssland har forandrat
sakerheten ivar omvarld pa ett betydande satt. Och
ingen utveckling mot det battre ar i sikte. Ryssland
ar en aggressiv stat med expansiva ambitioner,
och det ar berett att anvanda alla medel for att na
sina politiska mal. Rysslands alltmer framtradande
imperialism, historietolkningar utan faktabas och
decennieldnga manipulation av nationen aft tro
pa Rysslands historiska mission forutsatter att var
underrattelseverksamhet ar kompetent och stark
och kan ge en forsta varning om eventuella dtgar-
der mot vart land. ]
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Kina starker sin
narvaro i Arktis

Anfallskriget har gjort Ryssland mer
beroende av Kina. Landerna har
infensifierat sitt samarbete i Arktis,
som ar en central region inom
konkurrensen mellan stormakterna.
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Sanktioner som inforts till foljd av anfallskriget mot
Ukraina har gjort Ryssland mer beroende av Kina.
Det nya laget skapar forutsattningar for eft annu
narmare samarbete mellan Ryssland och Kina i den
arktiska regionen. Kina har successivt kunnat starka
sin narvaro i regionen genom samarbetfet med
Ryssland. Ryssland har darfér kommit att bli Kinas
primara vag fill Arktis.

Landernas infensifierade samarbete i norr marks
pad manga sétt. Rysslands och Kinas kustbevakningar
patrullerade for forsta gdngen tillsammans i den ark-
fiska regionen hosten 2024. Landerna har organiseraf
gemensamma militdra évningar ocksa i Finska viken.

Ryssland far ocksa tekniskt stéd och investeringar
frdn Kina for energiprojekt i Arktis. Ldndernas ark-
fiska forskningssamarbete har infensifierats.

Den allt hardare konkurrensen
mellan stormakterna i Arktis
aterspeglas i Finland

Den arktiska regionen &r en av de centrala arenorna
for stormaktskonkurrens. Kinas 6kande narvaro i
regionen kommer sannolikt att driva pa konkur-
rensen ytterligare. Finland &r en arktisk stat, sd det
ar uppenbart att maktbalansen i regionen ocksa
paverkar oss.

Som underrattelsetjanst har Skyddspolisen till upp-
gift att inhdmta information om sddana utvecklings-
forlopp som paverkar Finlands nationella sdkerhet
pa eft betydande satt.

De allt tatare relationerna mellan Kina och Ryssland

paverkar Finland pd manga satt. Ryssland ser Nato
som eft direkt hot mot sig sjélvt. Ocksa Kina motsatter
sig alla militara allianser dar Férenta staterna ar med.
Den arkfiska regionen ar betydelsefull nar det galler
utveckling, anvandning, upptackt och bekampning
av karnvapen och karnvapenbestyckade roboftar.
Dessutom har risken &kat for att know-how och
teknik frdn oss fors fill Ryssland via Kina. Finland besit-
ter mycken arktisk kompetens som &r av intresse for
Kina och Ryssland. Byggandet av isbrytare och andra
isforstarkta fartyg ar bara eft exempel pa detta.

Arktis ar en nyckelregion for
exempelvis satellitteknik

Den arktiska regionens lage ar vasentligt av saker-
hets-, handels- och teknikrelaterade skal. Det har
redan lange varit kant aft nya farleder dppnas nar
istdcket smalter och att &ven naturresurser sdsom
mineraler, gas och olja frigors. Kina ar en stor-
makt och vill darfér vara med och utnyttja dessa
mojligheter.

Den arktiska regionen &r ocksa viktig for satel-
littekniken, eftersom polaromréddena &r idealiska
for satellitmarkstationer. Manga militdra och civila
posifionerings- och kommunikationssystem ar
beroende av satellitteknik.

Kina har velat inratta safellitmarkstationer i de
nordiska landerna. Finland och de andra nordiska
l&nderna har forhallit sig kritiska till dessa planer.
Finland har reagerat genom att infora tillstdndsplikt
for mark- och radarstationer. Tillstandsprévningen

ska enligt den géllande lagstiftningen ocksa ske
med fanke pa den nationella sakerheten.

Enligt kinesiskt tankesatt ska en stormakt ocksa
ha en flotta som kan operera var som helst, ocksa
i arktiska forhallanden. Kinas langsiktiga mal ar aft
skaffa sig en sjalvstdndig operativ formaga i regi-
onen. Darfoér har landet bland annat satsat pa att
utveckla sin isbrytarkapacitet.

Ryssland behover Kina

Rysslands anfallskrig har haft en betydande inver-
kan pa dynamiken i den arktiska regionen. Arkfiska
rddets arbete har stannat upp till fljd av kriget. Den
storsta forandringen har anda skett i relationerna
mellan Kina och Ryssland.

S& sent som for ett drtionde sedan var Ryssland
mycket mer skeptiskt installt fill arktiskt samarbete
med Kina, effersom landet ville bevara sin egen
maktposition i regionen. Aven om Kina och Ryssland
har samstammiga mal och samarbetet har intensi-
fierats de senaste dren hyser de fortfarande misstro
mot varandra.

Kina har nu en battre férhandlingsposition i sam-
falen om arktiskt samarbete med Ryssland an lan-
det hade fore anfallskriget. Den ryska krigsindustrin
ar mycket beroende av teknik fran Kina. Ryssland
importerar darfér bland annat mikrochipp och olika
komponenter fran Kina. Ocksd Rysslands ekono-
miska beroende av Kina har 6kat. Tack vare stdd fran
Kina kan Ryssland fortsatta sitt aggressiva agerande
i Europa.

Men samtidigt f&r man heller inte underskatta
Ryssland alltfér mycket. | Arktis &r Ryssland fortsatft
den starkare aktdren tack vare sin ldnga historia,
dven om landet far lov att folerera Kina mer &n tidli-
gare. Det &r beskrivande for situationen att Ryssland
har mer an 50 isbrytare, medan Kina har fem.

Starkt arktisk narvaro
ar en del av Kinas mer
langtgdende ambitioner

Kinas &vergripande mal &r en global militar nar-
varo, sa dess infresse for Arktis ingar i landets mer
ldngtgdende ambitioner. Det viktigaste for Kina &r
stormaktskonkurrensen med Fdrenta staterna.

Kina drar nyffa av aft Ryssland blivit en narmare
partner i fronten mot Fdrenta staterna. Kina arbetar
for aft starka internationella strukfurer som ar obe-
roende av vast. Ett exempel pa detta ar det tatare
samarbetet mellan Brics-landerna.

Aven Ryssland har nytta av att de internationella
strukturer som ar oberoende av vast starks, trotfs aft
de ar klart Kinaledda.

Kina har ingen vilja aft kraftigt utdva patryckning
pa Ryssland och darmed &ventyra de goda bilaterala
férbindelserna. Eft stabilt Ryssland frigor kinesiska
resurser for det viktigaste, dvs. stormaktskonkurren-
sen med Fdrenta staterna. Kina kan darfor 1ata saker
utvecklas av egen kraft och vanta pa aft Ryssland
maste be landet om hjalp. ]
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Ryssland positionerar
sig pa nytt globalt

Ryssland upptrader hotfullt gentemot Europa, men vill
ateruppratta handelsforbindelserna med de europeiska
landerna. Att forsvaga stodet till Ukraina och lindra
sanktionerna ar Rysslands globala huvudmal. Samtidigt
riktar Ryssland blicken mot nya vaderstreck.

Kriget i Ukraina har pdgatt i tre ar, och det har
fvingat Ryssland till en betydande internationell
ompositionering. Ryssland upptrader sjalvsakert
i sin utrikespolitik, men samtidigt star det klart aft
landet fatt minskad tyngd globalt.

Foérandringen har varit mest dramatisk inom rela-
fionerna mellan Ryssland och vastlanderna, som
gjort en verklig djupdykning. Ryssland har genom
sitt eget agerande avsevart forsamrat sina mojlig-
heter att pdverka vastlanderna.

Né&r de sedvanliga paverkansmetoderna har min-
dre effekt har Rysslands agerande i Europa blivit
mer aggressivt. Men samtidigt har vastlanderna
samre mojligheter att paverka Ryssland, eftersom
vast nu kanns alltmer avlagset for ryssarna.

En sddan konstellation okar avsevart risken for
missforstdnd och dverdrifter. Nér de traditionella
myndighetskontakterna har brutits s& gott som helt,
sker dialogen i allt stérre utstrdckning via offentlig-
heten. Behovet av underrattelseinformation &kar
pad badda hallen nér tillgdngen fill information via
sedvanliga kanaler ar dalig.
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Ryssland riktar blicken
osterut och soderut

Ryssland &r emellertid inte sd isolerat fran den
ovriga vérlden som det kan se ut sett fran var hori-
sont i vast. Ryssland riktar nu huvudsakligen blicken
mot Kina. Landet har i allt hdgre grad forbundit sig
fill Kina och dess utrikespolitiska mal. Det star klart
att Kina ar den starkare parten. Ryssland och Kina
stravar efter att starka de internationella strukturer
dar vastlanderna inte ingar.

Ryssland fittar i riktning mot det globala syd, dvs.
Afrika, Asien och Sydamerika. Ett forum for detta ar
samarbetet mellan Brics-landerna. Ryssland under-
soker mojligheter fill handel i det globala syd, men
forsoker ocksd dka sin politiska tyngd, vilket syns fill
exempel i satsningarna pa diplomater.

Det ar uppenbart att det globala syd infe kan
ersatta Europa, dit en stor del av den ryska handeln
fidigare riktade sig. Har kommer ocksd logistiken
med in i bilden — det gar inte aft bygga gasled-
ningar i nya riktningar hur snablbt som helst.

Och infe heller i det globala syd ar den ryska
spelplanen helt enkel. Det militara féretaget Wag-
nergruppen var tidigare en kanal for rysk paverkan
i flera afrikanska lander. Efter det véapnade upproret
sommaren 2023 har Rysslands forsvarsministerium
avvecklat Wagnergruppen. Den stela byrakratiska
apparaten har inte haft férmaga att ersétta foreta-
get, som var en paverkanskanal av smidigare typ.
P& detta satt har Ryssland ocksa forlorat inflytande
i Afrika.

Trots hogmod vill Ryssland
anda ateruppratta
handelsféorbindelserna
med Europa

Rysslands president Vladimir Putin har suttit vid
makten l&ngre an ndgon europeisk ledare, vilket
ger honom en viss sjalvsakerhet. Den ryska led-
ningen behdver inte tanka i valcykler nar den faftar
beslut, s& den tror sig kunna matta ut motparten i
manga fragor.

Ryssland vill framfor allt forsvaga stodet fill
Ukraina genom sitt pdverkansarbete. Landet kan
delvis sdgas ha lyckats med detta, eftersom det har
formatt skapa bromsar for vastvarldens militara stod.
Men samtidigt har vastlandernas stod till Ukraina
fortsatt och fordjupats nér kriget dragit ut pa tiden.

Aven om Ryssland uttrycker sig sjalvsakert och
aggressivt har landet en onskan att teruppratta
handelsforbindelserna med de europeiska lan-
derna. Ett annat forstahandsmal for Ryssland &r att
sanktionerna ska avvecklas eller tminstone lindras.

Rysslands strategi ar aft rikta budskapet i Europa
fill dem som vill teruppratta normala handels-
férbindelser. | Finland har stodet till Ukraina varit
mycket enhalligf, men i mdnga andra europeiska
lander ar situationen inte lika klar. De ekonomiska
argumenten star i fokus nar Ryssland gor sina
paverkansforsok.

| den ryska ledningens varldsbild ar vastlanderna
inte absolut onda, utan delas in i det goda och det
onda vast. Vastvarldens ledare representerar den
sd kallade onda vést som forsdker isolera Ryssland.
Det goda vést bestar av det vanliga folket och dem
som ar beredda aft fortsatta handeln med Ryssland.
Ryssland vardesatter inte demokrati och forstar inte
heller att den politiska ledningen i de europeiska
landerna aterspeglar folkets asikter.

Det star klart att det inte finns ndgon atergang till

det gamla i handelsrelationerna mellan Europa och
Ryssland ur ndgondera partens synvinkel. Sett fran
Europa skulle ett aterupprattat fortroende krava en
radikal och osannolik forandring i Ryssland. Ryss-
land & sin sida vill inte pa nytt bli lika beroende av
vast som landet var fore kriget.

Sma stater star inte i centrum
for rysk paverkan

| Europa riktar Ryssland in sin paverkan framfor allt
pa de stora landerna och naturligtvis Ukraina. Ryss-
land & r infe allsméktigt nar det galler att paverka,
utan maste som krigférande land prioritera nar det
véljer handlingssatt. Sma lander som Finland &ar
inte de viktigaste foremalen for pdverkan ur rysk
synvinkel.

Ryssland ser sig sjalvt som en stormakt vars
huvudmotstandare ar Férenta staterna. Men Ryss-
land upplever sig ocksa vara hotat — och att det
agerar enligt reciprocitetsprincipen ocksd nar
landet enligt vastlandernas satt att se pa saken
eskalerar situationen. Rysslands vill forst och framst
uppratthalla sin egen interna stabilitet.

Ryssland &ar det storsta hotet mot Finland, men ur
Rysslands synvinkel ar Finland inte lika vasentligt som
omvant. Ur rysk synvinkel ar sma l&nder som Finland
en spelplan for de storre staternas infressen. Ryssland
ser framfor sig en varld dér sma stater blir satellitstater
fill ndgra fa storre stater som kan komma Gverens om
saker ufan att bry sig om de mindre staferna.

Samtidigt ar Ostersjén av stor betydelse for
Ryssland. Skuggflottan i Ostersjén &r i dagslaget
det ekonomiskt och logistiskt mest IGnsamma alter-
nativet for Ryssland aff transportera olja sjovagen.
Den ryska ekonomin har stor nytfa av att anvanda
skuggflotta for att kringga sanktionerna mot rdolja.

Det ar uppenbart att relationen mellan Ryssland
och Finland har forandrats i grunden. Ryssland
anser Finland vara eft ovanligf land bland annaf
i och med Natomedlemskapet. Det upplever att
Finland har svikit dess fortroende nar Finland blev
allierat med Fdrenta staterna.

Ryssland forbereder sig for annu djupare mot-
sattningar med vastlanderna och férsdker uppratt-
halla redskap som landet kan ftillgripa vid behov.
Det rustar sig for manga former av fientliga atgarder
mot vastlanderna, aven Finland. Beredskapen ar
anda inte ett bevis pad beslut att omedelbart vidta
sddana atgarder. ]
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Ryssland forsoker allt
oftare kringga sanktionerna
genom EU-interna
leveranskedjor

Rysslands metoder att kringgad de inforda sanktionerna
och exportrestriktionerna ar allt svarare att identifiera.
Nar leveransrutterna blir alltmer komplexa kan

foretag omedvetet bidra till kringgdendet.

Ryssland forsoker hela fiden hitta nya och mer dis-
kreta metoder for att kringgd de sankfioner och
exportrestriktioner som inforts mot landet. Allt
oftare skapar Ryssland leveranskedjor ocksd pa EU:s
inre marknad.

Ryssland férsoker allt effektivare dolja leveransked-
jorna, eftersom myndigheter i vast allt battre kdnner
fill hur landet kringgdr sanktionerna och export-
restriktionerna. Med allt fler mellanhander i leveran-
skedjorna blir det allt svérare for myndigheter och
féretag att veta vem de slutligen gor affarer med.

Aft leveranskedjorna ocksd nar Europeiska unio-
nens inre marknad innebadr aft ndgon kan ta kontakt
med ett finlandskt féretag inom Finland eller EU.
Foretaget marker inte nédvandigtvis ndgon tydlig
koppling fill Ryssland eller ndgot annat land utanfor
EU.

| leveranskedjorna ingar bade enskilda foretag
och mer omfattande anskaffningsnatverk som Ryss-
land kan anvanda for aft ddlja att behovligt material
styrs till landet.
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Kedjor med upprinnelse pd EU:s inre marknad
fortsétter ofta med hjalp av en lang kedja av mel-
lanhander i tredjelander utanfor EU.

Effekterna av sanktionerna
marks i Ryssland

Ryssland forsdker kringgd sanktionerna och export-
restriktionerna for att skaffa sig produkter och teknik
som landet behover.

Finlandska foretag, universitet och forskningsin-
stitut besitter rikligt med internationellt erkand kom-
petens och avancerad teknik. Rysslands anskaff-
ningsforsok kan galla saval avancerad teknik som
vanliga komponenter, sdsom kretskort. Exempelvis
olika elektroniska komponenter, matinstrument,
verktygsmaskiner, materialteknik, optik, sjofart-
steknik och kvantteknologisk know-how intresserar
Ryssland.

Rysslands forsdker ocksd skaffa produkter med
dubbla anvandningsomrdden, som omfattas av

exportkontroll genom en EU-férordning. Med pro-
dukfer med dubbla anvandningsomraden avses
teknik eller produkter som ldmpar sig bade for civila
dndamal och for militara &ndamal eller utveckling av
massforstorelsevapen.

Sanktionerna och exportrestriktionerna mot Ryss-
land forsvarar och fordrojer landets anskaffning
av de berorda produkterna och gér dem ocksa
dyrare. Anskaffningarna ar nédvandiga for Ryssland
framfor allt for att landet ska kunna uppratthalla sin
militara kapacitet.

Det galler att vara uppmarksam
vid kontakter som avviker
fran det normala

Nar Rysslands leveransrutter blir alltmer komplexa
och alltmer sammankopplade med EU:s inre mark-
nad kan foretag omedvetet bidra till att sanktioner
och exportrestriktioner kringgas.

Foretag bor darfor fasta uppmarksamhet vid
anskaffningsforsok eller kontakter som avviker fran
det normala. Det kan exempelvis réra sig om kon-
takttagande fran ett nyligen bildat féretag eller ett
foretag i ett land med obekant foretagsklimat. Det
kan vara frdga om en aktér som gjort affarer med
Ryssland lange eller som gjort stora férandringar
exempelvis i frdiga om betalningsarrangemang vid
export, import och anskaffning.

Foretagen bor ocksd vara alerta nar det galler
affarspartner vars kommunikation sker endast via
olika mellanhander eller befullmaktigade foretra-
dare for foretaget. Det &r ocksa bra att vara forsiktig

nar det galler ovanliga betalningsarrangemang dar
kdparen till exempel vill betala genom en tredje
part eller via bankkonton i skatteparadis.

Genom effektiv avtalshantering och god kund-
kannedom kan féretagen minska risken for aft oav-
siktligt bli en del av ett natverk for kringgdende av
sanktioner eller exportrestriktioner.

Ryssland kringgar sanktioner
for att kunna fora krig

Europeiska unionen och andra vastlander har
infort sanktioner som svar pa Rysslands anfall-
skrig. Sanktionerna ar utrikespolitiska atgarder
och ett av syftena ar aft forsvaga Rysslands
férmaga aft fortsétta sin invasion av Ukraina.
Sanktionerna galler ftill exempel energi-,
fransport-, teknik- och foérsvarssektorerna. Pa
senare fid har dtgarder ocksd vidtagits for att
forhindra aft sanktionerna kringgas.

Ryssland forsdker i synnerhet kringga sank-
fionerna mot teknikimport och energiexport,
eftersom de paverkar landets mojligheter att
fora krig i Ukraina. Dessutom kommer landet
sannolikt ocksd i fortsdttningen att forsdka
paverka EU-landernas beslut om nya sankfio-
ner och rikta motatgdrder mot de sankfioner
som EU och andra vastlander har infort.
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DEN GLOBALA SAKERHETSMILJON OCH FINLAND

Samma ansvariga
personer eller deras
narmaste krets kan
ha kontroll over
mellanhdanderna
och kdparen.

Mellanhander
(inom EU)

]

(utanfor EU)
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Mellanhander |

Kopare
(inom EU)

1T

Dklarerad

slutanvandare

Verkliga
slutanvandare

(sedan tidigare okand
aktor utanfor EU)

Foretagen ansvarar for
att sanktionerna och
exportrestriktionerna iakttas

Foretagen maste veta vem de gor affarer med. De
har det yttersta ansvaret for aft forvissa sig om var
de produkter de séljer slutligen hamnar.

Foretag och andra privata aktorer bdr vara med-
vetna om riskerna med att kringga sanktfioner och
exportrestriktioner. Foretagsledningen har straff-
rattsligt ansvar for att EU:s sankfioner och export-
restriktioner iakftas. Affarer med aktérer som ar
foremal for sanktioner kan ocksa inverka negativt
pa foretagets egen affarsverksamhet och férsvéra
betalningar och finansiering.

Utover straffrattsliga pafélider innebdr involvering
i kringgdende av sanktioner och exportrestriktioner
betydande skada for foretagets anseende. Och
skadan galler inte nodvandigtvis bara foretagets
eget anseende. Den kan leda fill skadat anseende
ocksa for samarbetspartner och kunder till féretag
som kringgar sanktfioner eller exportrestriktioner.

| drenden som géller allmanna fullférfaranden
och tullbrott kan féretagen kontakta Tullen. | fra-
gor som galler sanktioner och deras tolkning samf
exportrestriktioner och exporttillstdnd for produkter
med dubbla anvandningsomrdden ger utrikesmi-
nisterief rad.

Skyddspolisen har ftill uppgift att tillsammans
med andra myndigheter dvervaka att teknik eller
produkter som omfattas av exportrestriktioner inte
exporteras fran eller via Finland. Féretag och orga-
nisationer som kontaktas pa ett misstankt satt kan
kontakta Skyddspolisen via kontaktformularet pa

var webbplats. —
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Skuggflottan avgorande for
kringgdende av sanktionerna

Finska viken ar en viktig tfransportled for rysk olja och gas som Ryss-
land vill frygga.

Ostersjon trafikeras veckovis av flera fiotal fartyg som hér till den
sa kallade skuggflottan och som Ryssland anvander for att kringga
pristaket pa olja och andra sanktioner mot landets energiexport.
Totalt ingdr flera hundra fartyg i Rysslands skuggflotta. De utgor
anda ingen enhetlig flotta, eftersom fartygen har olika fértackta och
foranderliga agar- och forsakringsarrangemang och seglar under
flera staters flagg.

Kringgdende av sanktionerna mot energisektorn och energitranspor-
terna har stor betydelse fér den ryska ekonomin. Inkomsterna fran
olja och gas utgdr omkring en tredjedel av inkomsterna i den fede-
rala budgeten.

Skuggflottan utgdr en betydande miljérisk for Ostersjon exempelvis
pa grund av fartygens daliga skick, bristfalliga forsakringar, besatt-
ningens eventuella inkompetens och utmanande navigationsfor-
héllanden. En oljeolycka skulle ha ldngvariga miljokonsekvenser for
OsTersjéns kuststater, sannolikt ocksa Ryssland.

Om kuststaterna i vast infor nya sanktioner mot eller andra inskrank-
ningar i trafiken i Finska viken, reagerar Ryssland sannolikt med
motadtgarder. Landet kan exempelvis i sin informationspaverkan
forsoka skapa hotbilder om militar eskalering, om dess tolkning ar
aft EU-landerna begransar sjotrafiken i Ostersjén. Rysslands bero-
ende av trafiken i Finska viken begransar emellertid sannolikt landets
beredskap att vidta motatgarder. u

Data kan ocksa
utnyttjas for andamal
som hotar Finland

Geopolitiken med sina nya risker beror ocksa
datahanteringen. Informationsdelningen maste allt
oftare beddmas i forhallande till eventuella risker.

Det rddande ambitionen i Europa har varit att framj
tillgdngen till data som producerats med offent-
liga medel. Att ndgon missbrukar data har varit en
kvarstdende risk — ett godtagbart pris for att vem
som helst med hjalp av data ska kunna skapa smarta
applikationer for att underlatta vardagen.

Inom den akademiska forskningen har traditionen
med &ppna data varit grunden for verksamheten.
Det ar tvekldst att den har tjdnat bade grundforsk-
ningen och den tillampade forskningen mycket
framgdngsrikt.

Nar sakerheten i omvarlden férandras maste det
i allt hdgre grad beaktas aft data kan utnyttjas ocksa
for &ndamal som allvarligt kan &ventyra Finlands
eller finlandarnas sakerhet.

Nar berakningskapaciteten dkar och Al-algorit-
merna utvecklas har de auktoritara staternas meto-
der for att utnyttja och kombinera till synes harmldsa
datamassor tagit ett stort steg framat.

| Finland finns redan insikten att kommunikatio-
nen behover skyddas mot risker forknippade med
fillverkaren. Konkreta dtgarder har ocksa vidtagits i
frdga om allman tillgang till positionsdata for kritisk
infrastruktur. Allt oftare maste ocksa delningen av
annan information beddmas i forhallande till de
risker som &r forknippade med att informationen
anvands. Det ar uttryckligen frdga om riskbeddm-
ning. Det finns fortfarande mycket information som
kan vara allmant tillganglig utan risk.

Biodata kan anvandas for
att bota sjukdomar, men
ocksa for att skapa sddana

Ett exempel pd en dppen datapolitik ar biodata,
dvs. hélso- och gendata. Finland ar ett land med
tackande och valorganiserade halsodataregister dar
data funnits relativt allmant tillgangliga for forskn-
ingsandamal. Forskning bedrivs offa som internatio-
nellt akademiskt och kommersiellt samarbete, vilket
innebar att man vant sig vid att dela data.

Delning av biodata har mdéjliggjort effekfiva satt
att utveckla medicinen, men delningen ar férknip-
pad med en risk for att data missbrukas. | det nuva-
rande geopolitiska laget har risken for missoruk okat
enormt jamfort med tidigare.

I nulaget samlar exempelvis Kina aktivt in biodata
frdn olika lander, samtidigt som landet inte delar
sina egna. Ocksd Ryssland har en lang tfradition
inom militarmedicin.

Enligt de allvarligaste scenarierna kan biodata
missbrukas for att utveckla patogener och beddma
deras spridningseffekter inom en viss malgrupp.
Genom aft erbjuda biodata kan Finland oavsiktligt
bidra till att sddana tillampningar utvecklas. Genom
att kombinera artificiell intelligens och bioinformatik
snabbas all forskning upp pa gott och ont. n
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Lagesbild over statligt
spionage och statlig

paverkan

Ryssland och Kina utgor det storsta underrattelsehotet mot Finland.

Det har blivit svarare for Ryssland att bedriva personbaserad
underrattelseinhamtning i Finland, men landets cyberverksamhet
mot Finland har dkat. Kinas underrattelseintresse for Finland

ar langvarigt och kontinuerligt. Finland intresserar ocksa

vissa tredjelander, sdsom Iran, ur underrattelsesynpunkt.

Ryssland forhaller sig till
Finland som ett ovanligt land

Ryssland ar Finlands stdrsta underrattelse- och
paverkanshot pd kort och ldng sikt. Av sarskilt
intresse for den ryska underrattelseverksamheten
i Finland ar det utrikes- och sakerhetspolitiska
beslutsfattandet, sdsom Finlands Natopolitik, och
var kritiska infrastruktur, militdra forsvarsférmaga
och forsvarsindustri. Ryssland forsdker inhamta
information i Finland med hjdlp av savél per-
sonbaserad underrattelseinhdmtning som
cyberunderraftelseinhdmtning.

Paverkan har alltid hort till de ryska underréttelse-
och sakerhetstjansternas verksamhet, men dess
objekt och aktivitet har varierat beroende pa det
varldspolitiska laget. Rysslands ar i underrattelse-
hanseende sarskilt infresserat av sina Natoanslutna
gransgrannar. Nar relationerna mellan Ryssland och
vastlanderna har svalnat har Rysslands paverkans-
arbete tagit eft steg i allvarligare riktning. Landets
sabotageverksamhet i Europa kan ses som ett
exempel pa detta.

| Finland har de ryska underrattelsetjansterna
utnyttjat traditionella paverkansmetoder, sdsom
informationspaverkan eller kontakter med politiska
beslutsfattare och journalister. Ryssland utnyttjar
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olika informationspdverkare for att starka narrativen
mot vastldnderna och Finland och for att forvranga
historien.

Ryssland forsoker paverka rysksprdkiga utom-
lands bland annat genom "landsmannapolitik”
och exempelvis genom fraditionella och sociala
medier som den rysktalande befolkningen foljer
samt snabbmeddelandetjanster. Sddana paver-
kansforsok ar heller inte uteslutna i Finland, men
Rysslands mojligheter att paverka den rysksprakiga
befolkningsdelen i Finland ar begransade.

Numera forhaller sig Ryssland till Finland som ett
ovanligt land, s& ocksa finlandarna maste bereda
sig pa aktivare och fientligare paverkan an fidigare.
Ryssland ar emellertid ett krigférande land vars
huvudfokus ligger péd annat hall an Finland.

Den ryska
cyberunderrittelseinhamtningen
i Finland har 6kat och blivit mer fokuserad
De ryska underrattelsetjansternas verksamhet mot
Finland i cybermiljon har varit mycket aktiv redan
i flera ar, men de senaste aren har den 6kat och
blivit mer fokuserad. Denna cyberverksamhet galler
huvudsakligen statsférvaltningen och utrikes- och
sakerhetspolitiken.

Cyberspionage erbjuder en kostnadseffekfiv

kanal for informationsinhamtning som flerfaldigas
och ar oberoende av tid och plats. Ryssland utnytt-
jar Finland ocksd som transitland fér cyberunder-
rattelser, dvs. ryska underrattelsetjanster anvander
regelbundet it-infrastrukturen i Finland vid cybero-
perationer mot fredjelander.

Riskerna for direkta och indirekta konsekvenser av
rysk cyberverksamhet har dkat. | sitt krig mot Ukraina
anvander Ryssland aktivt cyberpaverkan for att stora
och lamsla det ukrainska samhallet. Det ar emellertid
inte enkelt att rikta in cyberpdverkan i en digitalise-
rad varld. Darfor ar det nu mer sannolikt aft cyberat-
facker och informationsoperationer oavsiktligt riktas
mot Finland eller andra utomstdende stater.

Ett mer synligt fenomen under det gdngna aret
har varit dverbelastningsattackerna fran proryska
hacktivistgrupper mot Finland och andra vastlan-
der. Hacktivisternas verksamhet efterliknar annan
cyberpaverkan i Rysslands infresse och ar atmins-
fone sanktionerad eller till och med ledd av ryska
staten.

Ryssland har redan i flera ar erbjudit cyberkrimi-
nella grupper och hackfivistgrupper gynnsamma
verksamhetsforutsattningar inom vissa granser,
men pa senare &r har samordningen och samar-
betet med grupperna eventuellt dkat. Genom att
utnyttja proxyaktorer for cyberpaverkan kan Ryss-
land bestrida sin egen delakfighet.

Den senaste fidens overbelastningsattacker kan
i synnerhet ses som en signal fill medborgarna.
De syftar framfor allt fill att skapa misstroende och
avskrackning.

Det har blivit svarare fér Ryssland

att bedriva personbaserad
underrattelseinhamtning i Finland

De ryska sakerhets- och underrattelsetjansterna har
traditionellt haft permanent nérvaro bade i Finland
och i andra lander. De som arbetat for underrattel-
setjansterna har i huvudsak gjort det under diplo-
matisk tackmantel.

Den ryska underrattelsetjanstens narvaro i Finland
och pé annat hall i Europa har emellertid minskat
betydligti och med att underrattelseofficerare som
arbetat under diplomatisk tackmantel utvisats som
vedergéllningsdtgard mot anfallskriget. Andra bidra-
gande orsaker ar reserestriktionerna och aft allt farre
i Finland pa grund av kriget vill ha ryska kontakter.

Det hot som rysk personbaserad underrattelsein-
hamtning utgor har dock inte minskat pa lang sikt,
eftersom Rysslands informationsbehov inte har for-
svunnit ndgonstans.

Omvarldsforandringarna har aven tvingat de
ryska underrattelse- och sakerhetstjansterna
att andra strategi. Ryssland gar alltmer in for att
anvanda sig av mellanhander och andra tackmantlar
an diplomatin. De kommer varken snabbt eller i stor
skala aft ersatta nyttan med diplomattackmantel.
Ryssland forsoker aven fortsatt aft placera ut under-
rattelseofficerare som diplomater.

De ryska underrattelseaktorerna ar i allt stérre
utstrackning tvungna aft bedriva sin verksamhet
fran Ryssland. Underrattelseinhdamtningen kan galla
bosatfta i Finland som uppehaller sig eller reser i
Ryssland. | Ryssland kan ocksa osakliga metoder
férekomma.

Finland ar foremal for
kinesisk paverkan och
underrattelseinhamtning

Kinas underratftelseintresse gentemot Finland ar
kontinuerligt och langvarigt. De kinesiska underrat-
telseaktiviteterna mot Finland bestar av personba-
serad underrattelseinhamtning och cyberspionage.
Stormaktskonkurrensen, vastlandernas Okande
Kinakrifik, exportrestriktionerna och den interna
situationen i Kina paverkar vad som &r féremal for
landets intresse.

Den kinesiska underrattelseinhamtningen galler
utrikes- och sakerhetspolitiskt beslutsfattande, ark-
fiska fragor, spetsteknik och grupper som den kine-
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siska regeringen ser som ett hot. Ocksd Natomed-
lemskapet och dess inverkan pa Finlands instéllning
fill Kina har okat intresset for vart land.

Kinas padverkansarbete ar globalt och ocksa Fin-
land &r foremal for det. Det bedrivs av flera orga-
nisationer med kopplingar ftill kinesiska staten och
kommunistpartiet. Landets paverkansarbete och
underratftelseinhamtning ar ofta nara kopplade fill
varandra, och det forsdker ocksd bedriva paver-
kansarbetet i det férdolda.

Syftet med pdverkansarbetet ar ocksd i Finland
bland annat aft styra det politiska beslutsfattandet
och debatten om Kina i en riktning som moftsva-
rar Kinas egna dndamal och att avstyra behand-
ling av frdgor som &r odnskade ur Kinas synvinkel.
Paverkansinsatserna riktas exempelvis mot politiska
beslutsfattare, den allménna opinionen och i Fin-
land bosatta personer med kinesisk bakgrund.

Kina bedriver ocksé flyktingspionage i Finland,
dvs. samlar in information om, dvervakar och for-
soker konftrollera sina tidigare och nuvarande med-
borgare som bor i Finland. Typfallet for flyktingspi-
onage ar en person som representerar en grupp
som den kinesiska regeringen betraktar som ett hot
mot sig sjalv. Sddana personer och deras narsta-
ende kan ufsattas for frakasserier frdn de kinesiska
myndigheternas sida.

Fokus for kinesiska cyberoperationer
ligger framfor allt pa kritisk
infrastruktur och utnyttjande av
natutrustning fér konsumenter
Kina riktar cyberoperationer mot Finland och
utnyttjar aktivt den finlandska it-infrastrukturen i
sina cyberoperationer mot tredjelander. De kine-
siska cyberoperationernas kapacitet och fokus har
pa senare tid i 6kad utstrdckning koncentrerats pa
kritisk infrastruktur i vast. Kina forsoker skapa gynn-
samma tillféllen till cyberpédverkan mot vast.

Det 6kande underrattelsehotet om cyberpaver-
kan och mot kritisk infrastruktur i vast okar hotet mot
Finlands nationella sakerhet.

De kinesiska cyberhotsaktorerna utnyttjar i allt
hogre grad daligt skyddade konsumentappara-
ter. Vid systematiska infrdng i dessa apparater och
uppbyggnad av driftinfrastruktur anvands aven i
stor utstrackning kinesiska privata it-foretag. Bakom
féorandringen ligger badde en mindre risk for att dka
fast och det stora antalet sarbara apparater. Allt fler
konsumentapparater har internefuppkoppling,
och sarskilt oskyddade och icke-uppdaterade
hemmaroutrar utgdr nu en betydande risk for den
natfionella sakerheten.

Kina ar ute efter spetskompetens
och spetsteknik fran utlandet
Kina vill vara internationellt ledande inom banbry-
fande nyckeltekniker, bland annat artificiell intelligens
och kvanfteknik. Kina forsoker skaffa teknik fran utlan-
det till stdd for landets egen ekonomiska utveckling
bland annat genom att utnyttja investeringar, annat
kommersiellt samarbete och forskningssamarbete.
Landet skaffar kompetens och teknik frdn utlandet
ocksa for militdra andamal. Flera fiotal universitet i
Kina har kopplingar till landets vapnade styrkor, och
landet anvander ocksa akademiskt samarbete i sina
forsdk att lyckas locka fill sig behovlig kompetens.
Forenta staternas exportrestriktioner i frdga
om halvledare och deras fillverkningsteknik okar
Kinas behov av att skaffa information ocksd genom
underrattelseinhdmtning. Ocksa i Finland finns det
rikligt med sddan teknisk kompetens som Kina &r
infresserat av.

Ocksa vissa andra lander
riktar spionage mot Finland

| underrattelsehanseende ar Finland intressant i syn-
nerhet for Ryssland och Kina, men ocksa for vissa
andra lander, sasom Iran. Auktoritara stater utdvar
offa spionage och péverkan pa personer som i sitt
ursprungsland hor till den politiska oppositionen
eller ndgon annan grupp som betraktas som hot
av makthavarna. L]
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Ryssland forsoker
paverka europeiska
lander genom sabotage

Den ryska sabotageverksamheten har oftast kopplingar till den
militara underrattelsetjansten GRU. Syftet med skadegodrelserna ar
att vacka radsla och underminera vastlandernas stod fill Ukraina.

Flera europeiska lander har under de senaste tva
aren upplevt sabotage med kopplingar fill rysk
underrattelseverksamhet. Skadegorelse ar eft satt
for Ryssland att bedriva pdverkansarbete i Europa.
Aktiviteten har riktats mot de stora europeiska lan-
derna plus ett antal andra stater.

Rysslands mojligheter till inflytande i Europa
férsvagades markbart efter det aft landet inledde
sitt storskaliga angrepp mot Ukraina 2022. Ryssland
har traditionellt anvant diplomatisk tackmantel fér
underratftelseinhamtning, men efter krigsutbrottet
har vastlanderna utvisat ett stort antal underrattel-
seofficerare frdn ambassaderna.

Ryssland har tvingats andra satten aft bedriva
underrattelseverksamhet for att anpassa sig fill det
férandrade laget. Ryssland har gjort en omstalining
fill krigssamhalle, vilket har dterspeglats i landets sétt
att agera ocksd utanfor Ukraina.

En akfivare sabotageverksamhet ar en foljd av
denna utveckling. Verksamheten ar i huvudsak
kopplad till den ryska militdra underrattelsetjansten
GRU. Den ar en del av Rysslands forsvarsmakt, sa
direkt agerande ar mer typiskt for dess verksam-
het an for landets andra huvudsakliga aktor inom
underrattelseinhamtning som avser utlandska for-
hallanden, den civila underrattelsetjansten SVR.
Den ryska federala sdkerhetstjansten FSB &r for sin
del till storsta delen verksam inom Rysslands gran-
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ser, trots att den ocksa har befogenheter och dven
historik av verksamhet utomlands.

Sabotaget har antagit
allvarligare former

Tidigare nar ryska underratftelseorgan genomforde
sabotage utomlands var det s& gott som genomga-
ende Rysslands egna utbildade underrattelseoffi-
cerare som gjorde det. Sabotageoperationerna var
farre, men de var mer omsorgsfullt planerade och
mer inriktade pa strategiska mal. Exempel pa detta
ar nar GRU:s militara enhet 29155 férsokte |6nn-
morda far och dotter Skripal i Storbritannien och
sprangningen av ammunitionslagret i Tjeckien 2014.

Numera anvander Ryssland mellanhander for att
astadkomma forstorelse. Det rér sig exempelvis om
brottslingar eller andra som ar intresserade av eko-
nomisk vinning. De kan till exempel utféra mord-
brander till och med mot en liten summa pengar
utan atft veta vem den ursprungliga uppdragsgi-
varen de facto ar. Sddana proxyaktorer rekryteras
vanligen i sociala medier och de ar infe sarskilt
professionella.

Forstorelsearbetena har gallt enkla och 1attill-
gangliga objekt som ar symboliska eller av sekundar
betydelse med tanke pad det egentliga stodet ftill
Ukraina, sdsom kdpcentrum eller andra svagt skyd-

dade objekt. Ocksd det militdra stédet fill Ukraina
kan bli foremal for attack, till exempel tillverkning,
fransport eller lagring.

Rysslands sabotageverksamhet i Europa har
dock fatt allt farligare former. Landet visar genom
sitt agerande likgiltighet till och med fér utomsta-
ende offer. Ndgot som vittnar om detta ar rappor-
terna fran tyska och brittiska myndigheter 2024 om
sjdlvantandande paket inom godstrafiken.

Ryssland vill skapa radsla

Syftet med ryska sabotage ar att paverka den all-
manna opinionen och medborgarnas sakerhets-
kansla och aft belasta myndigheterna. Malen i sig
saknar storre strategisk betydelse. Exempelvis skulle
enskilda skadegorelser riktade mot det militara sto-
det inte ha ndgon betydande inverkan pa frontla-
get i Ukraina.

Den efterstravade effekten ar mer psykologisk.
Ryssland vill skapa ett hotlage dar landet kan
paverka beslut i vast. Effersom det &r GRU som lig-
ger bakom verksamheten ar ocksa malen militéra.

Det egentliga huvudmalet ar att den allmanna
opinionen i vast ska vanda sig mot stodet till Ukraina.

Ryssland vill visa sin férmaga att agera ocksa i vast
och skapa sig ett framtida férhandlingslage. Aven
om &tgarderna riktas mot strategiskt mindre viktiga
objekt &n tidigare har de fatt storre genomslag.

Det kan mycket val handa att vi far se férandringar
i de ryska underratftelsetjansternas verksamhet i
framtiden. Nar fallen av sabotage blir kdnda kan
Ryssland komma pa nya sétt att pdverka. Landet

agerar ofta opportunistiskt, det vill séga testar olika
fillvdgagangssatt och drar den nytta som gar att dra.

Forandringarna i relationerna mellan Ryssland
och véast paverkar ocksd landets strategier. Om
exempelvis forutsattningarna for rysk underrattel-
severksamhet i vast blir battre, kan Ryssland mycket
val ater bdrja prioritera mer klassiska metoder for
underrattelseinhamtning i sin verksamhet. Det ar
forst pd langre sikt som vi marker om den nuva-
rande sabotageverksamheten blir landets veder-
fagna satt atf agera.

Finland ar inte det viktigaste
malet, men sabotage
kan inte uteslutas

Finland &r sannolikt inte ett sérskilt vasentligt mal for
Rysslands agerande med avseende pd genomslag
och beaktansvardhet. Ur Rysslands synvinkel ar Fin-
land infe en sddan nyckelaktér som skulle kunna
paverka besluten i vast.

Risken for sabotage &r anda verklig och maste
fas pa allvar &ven har. Finland har blivit ett ovénligt
land ur Rysslands synvinkel och skérpt sina stdnd-
punkter i frdga om Ryssland. Skyddspolisen har
redan en langre tid beaktat sabotagehotet i sina
beddmningar.

Ocksd i Finland ar det mest sannolika malet for
ryskstott sabotage aktdrer med kopplingar till det
materiella stodet till Ukraina, sdsom forsvarsindu-
strin. Rysk sabotageverksamhet utgdr i dagslaget
inget hot moft de krifiska tjansterna.

—
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Ryska underrattelse- och sakerhetstjanster
:1!“W,

Den militara underrattelsetjansten GRU

Den militara underrattelsetjansten GRU ar nyckelaktoren for den

ryska underrattelseverksamhetens utrikesoperationer. GRU utfor

bade personbaserad underrattelseinhamtning och cyberunder-

rattelseinhamtning. GRU har blivit kant for sina specialoperationer,

sasom Idnnmord. GRU har ocksa specialférband som har deltagit i

krigshandlingar i Ukraina, Afghanistan och Georgien. GRU ar under-

stallt forsvarsmakten i Ryssland.

Den federala siakerhetstjansten FSB

FSB ar den storsta aktoren av de tre och det grundades for att fort-
satfa det sovjettida KGB:s arbete. Dess viktigaste uppgift ar att upp-
ratthdlla den interna stabiliteten i Ryssland. FSB ar huvudsakligen
verksamt inom Ryssland, aven om det har ratt att vara verksamt ocksa
utomlands. FSB:s uppdrag omfattar bland annat kontraspionage,
underraftelseinhamtning och gransbevakning. FSB ar direkt under-
stallt Rysslands president.

Utrikesunderrattelsetjansten SVR

SVR &r en traditionell underrattelsetjanst som grundades for att
fortsatta KGB:s underrattelseverksamhet avseende utflandska for-
hallanden. SVR bedriver underréttelseverksamhet utanfér Rysslands
granser. Bland annat personbaserad underrattelseinhamtning under
diplomatisk tackmantel hor fill SVR:s specialiteter. Aven SVR lyder
direkt under presidenten. (]

De auktoritara staternas
cyberekosystem hotar den
internationella stabiliteten

For att klara sig i cybervarlden som standigt utvecklas behover
staterna forutom myndigheter aven kompetensen hos akademiska
institutioner, privatféretag och sakkunniga. Sammansmaltningen
av olika aktorers formagor och fardigheter i invecklade natverk
kallas cyberekosystem. | auktoritara lander, sdsom Ryssland och
Kina, kan foretag och forskare inom cyberomradet ocksa bli
indragna i det statliga spionage- och paverkansmaskineriet.

Cybervarlden har blivit en skddeplats for geopoli-
fisk styrkeuppvisning. Varlden digitaliseras snabbt
och staterna har varit tvungna att koncentrera resur-
ser pa avvérjande cyberfunktioner. Starka cybere-
kosystem frdmjar pd ett mera Gvergripande sétt
staters nationella sdkerhet och motstdndskraft mot
cyberhot. Nar de geopolitiska spanningarna okar
héller granserna mellan avvarjande och offensiva
kapaciteter och malsattningar dock pa att suddas
ut. Sarskilt i aukforitara stater har utvecklingsarbetet
péd cyberomradet inriktats pa att inlemma cyber-
sakerhetsresurserna som en del av underrattelse-
och péverkansverksamheten i statlig regi. Samma

kapaciteter anvdnds i aukforitara stater ocksa for
intern kontroll.

Bade i Ryssland och Kina har de statliga forvalt-
ningarna stravat efter att assimilera kompetensen
hos cyberomrddets foretag och experter i sitt
spionage- och paverkansmaskineri. Bdda staterna
har framjat detta bland annat genom att strama at
lagstiftningen, satsa pd forskning och utbildning
inom cyberomrddet samt genom att dka den pri-
vata sekforns andel av tjansteproduktionen. Sarskilt
Kina har utvecklat sina cyberekosystem i aldrig ska-
dad omfattning.




SPIONAGE OCH PAVERKAN

Vad da for cyberekosystem?

Ingen kan ensam forsvara staten i cybermiljon, utan har kravs samarbete mellan olika aktorer. Cybereko-
systemen bildas av forefag, underréttelse- och sakerhetsmyndigheter, stridskrafterna, forskningsinstitu-
fioner, medier och andra organisationer som medverkar i skyddet av eller produktionen av tjanster for
cybermiljén och som behdvs for att skydda den nationella sakerheten i cybermiljon. Cyberekosystemen
kopplar samman dessa olika aktorers resurser och fardigheter sa att de pa ett mer dvergripande satt

skyddar staternas nationella sakerhet.

Utbildnings- och
forskningssektorn

Offentliga sektorn e-........ .

Privata sektorn

Skyldigheter @
Incitament @

Styrning o
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RYSSLAND, KINA
Detaljerad lagstiftning

Lagar, forfattningar och teknologiska
standarder styr forskningen, informa-
tionshanteringen och utbildningen inom
cybersakerhetsomradet, likasd utvecklingen
av fjanster, mjuk- och hérdvara och den
gransoverskridande datakommunikationen.

@ 0 0000000000000 000000000000 0000

KINA

Begransning av
informationsutbyte

Det till cybersakerheten kopplade
offentliga, sarskilt det internationella
informationsutbytet begrdnsas bland annat
genom yppandeférbud samt genom

att cyberexperter hindras fran att delta i
internationella it-sakerhetsevenemang.

e e 0 0 0 0 00

KINA
Tvangsinsamling
av sarbarheter

Foretag samt forskare och experter
inom it-sakerhet ar skyldiga att ofor-
drojligen anmala alla uppdagade
sarbarheter i program- och hardvara
fill staten. Till anmalningsskyldigheten
kopplas ocksa yppandeforbud och
begransning av reparationsatgarder.

RYSSLAND, KINA

Skyldighet att 6verlata
information och
atkomstrattigheter till staten

| Kina verksamma hardvaru- och
fjansteproducenter ar skyldiga aft
bitrada underrattelsemyndigheterna
bland annat genom aft 6éverlamna
information och &tkomstrattigheter.

00 0 00 00000 0le e e e 0000000000000 000000000 00

e e 00000000

RYSSLAND, KINA
Utbildningsprogram

| synnerhet Kina har 6kat sina pa
den nafionella cybersakerheten
inriktade utbildningsprogram
och -linjer samt sina

nationella ackrediterings- och
certifieringsprogram.

_—— ————a ¥

RYSSLAND, KINA

Cyberevenemang
De nationella cybersaker-
hetsevenemangen fungerar
som underrattelseinhamt-
nings- och rekryteringspor-
taler for sakerhets- och
underratftelsemyndigheterna.

KIINA
Sarbarhetsdatabas

Den nationella
sdrbarhetsdatabasen majliggor
for underréttelsemyndigheterna
kontinuerligt tilltrade fill

de flesta attackvekforer.

@ e 0000000000000 0000000000 00 0

RYSSLAND, KINA

Finansiering

Staten finansierar nationell
forskning i it-sékerhetssarbarheter
och cyberkrigféring.

KINA, DELVIS RYSSLAND
Tjansteupphandling av

underleverantorer
Freelanceaktorer bedriver
sjalvstandigt cyberspionage
och intrdng genom fjanster.

KINA, DELVIS RYSSLAND
Foretag engageras i

underrattelseverksamhet
Privatforetag producerar

verktyg och infrastruktur at

Kinas underrattelsetjanster

som underleveranser.

4 RYSSLAND, KINA
Auktoritar forvaltning

Statens hogsta ledning kontrollerar
kraftigt ministerier som inriktar sig pa
industri, informationsteknologi och
nationell sakerhet samt organ och
féreningar som ar understallda dem.

KINA, DELVIS RYSSLAND
Foretagen som
tackmantel for
myndigheter

| sitt cyberspionage anvander sig
Kinas underrattelsemyndigheter av
bulvanforetag vilka kamoufleras fill
aktorer pa it-sékerhetsomradet.
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Analys

Rysslands cyberekosystem forenar traditionell
propaganda med modern teknologi.

Rysslands instalining till cybermiljén &r tudelad. A
ena sidan ar cybermiljon en paverkansplattform
som hotar statens interna stabilitet, kultur, varden
och nationella identitet, varféor landet vill minska
sitt beroende av vasterlandsk feknologi. Ryssland
vill begransa sina medborgares filltfrade till deft fria
infernet men ocksd begransa vastlandernas mojlig-
het atft spionera eller inverka pa Rysslands system.
Samtidigt anvander Ryssland akfivt cylbermiljén som
ett medel for att nd sina statliga infressen, och sorjer
for att den utanfor Ryssland riktade cyberkriminali-
teten blomstrar i landet.

Ryssland ser informationsmiljén som en spelplan
for konflikter. Den har tanken har vagleft Ryssland aff i
landet malmedvetet organisera cyberekosystem, dar
staten far stod av det dvriga samhéllet for sina cyber-
funktfioner. | karnan av Rysslands cyberekosystem
sitffer den hégsta statsledningen och sakerhets- och
underréttelsetjansterna som svarar for den strategiska
planeringen, prioriteringen och inarbetandet av de
nationella cyberresurserna. Ryssland har i sjalva ver-
ket lyckats skapa ett system som forenar traditionell
propaganda och modern teknologi.

Det anpassbara cyberekosystemet

har prévats i praktiken

Ryssland har byggt upp sitt cyberekosystem pé
manga omraden. Landet har safsat pa utbildning
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For Ryssland ar cybermiljon en
spelplan for moderna konflikter

av experter pa cybersakerhetsomradet i bdde hog-
skolor och i sdkerhetsmyndigheternas egna utbild-
ningsprogram. De akademiska institutionerna sto-
der den statliga cyberverksamheten ocksd genom
utbildning och expertis.

Ryssland har ocksd investerat i de nationella
cybersakerhets-, informations- kommunikations-
och teknologiomradena och genom lagstiftning
forbattrat sina mojligheter att i sin underrattelse-
och paverkansverksamhet utnyttja den know-how
som aktdrer inom den privata sektorn besitter. De
statliga och sfatsstodda medieorganisationerna
sprider narrativ i enlighet med Rysslands intressen.
Ockséd de strangt reglerade nationella teknologi-
och kommunikationsplattformarna ger méjlighet fill
overvakning och kontroll av informationsflddena.

Foreningen av dessa olika kapaciteter gor Ryss-
lands cyberekosystem till en flexibel helhet som
landets sakerhetsmyndigheter konkret har utnyttjat
bade for krigsoperationer i Ukraina och for paver-
kan och spionage riktade mot vastlanderna. Ryss-
land har genom sin cyberverksamhet strévat efter
att skaffa utrikes- och sakerhetspolitisk information
men ocksd information som man senare utnyttjat
som medel fér paverkan.

Dessutom har Rysslands sakerhetsmyndighe-
ter genomfort talrika cybersabotageoperationer,
genom vilka man velat stdra samhallslivet i Ukraina.
Gemensamt for dessa verksamheter ar att man vill
uppamma radsla, osakerhet och misstro och dari-
genom férsvaga den nationella och internationella

samhdrigheten i lander och olika allianser som fradn
Rysslands synpunkt klassas som "ovanliga".

Ryssland vill isolera sig fran det
vasterlandska internet

Ryssland ser den fortldpande kontrollen av informa-
fionsflédet som en viktig kugge nar det galler att
bevara landets digitala suveranitet. Landets admi-
nistration upplever att det nationella informations-
flodet maste skyddas mot yttre paverkan. Officiellt
har Ryssland uppstallt som mal aft bekampa fientlig
utlandsk verksamhet och framja Rysslands kultur och
varden, men i verkligheten ar fri tillgang fill infor-
mation ocksa ett allvarligt hot mot det auktoritéra
férvaltningssystemet.

Ryssland har velat hindra vanliga ryssar aft fa fill-
gang fill vasterlandska nyhetssajter, och samtidigt
har flera ryska myndigheters webbsidor stangts for
vasterldndska anvandare. Ryssland har ocksd mal-
medvetet stravat efter att frigora sig fran de vas-
terlandska datanétens planeringsprinciper, sdsom
datasakert realiserade krypteringssystem.

Som ett led i sin malsdttning att utdva hardare
statlig kontroll av internet har Ryssland ocksa lang-
sikfigt utvecklat nationella alternativ till datanat, lag-
ring av information och kommunikation. Genom aft
ersatta utlandsproducerade tjanster med inhemska
I6sningar forsdker Ryssland kontrollera den del av
internet som fysiskt befinner sig inom den ryska
statens granser eller fill vilken Rysslands rattsliga
befogenhet stracker sig.

Ryssland mojliggor avsiktligt
cyberkriminalitet

Ryssland har ocksa redan i aratal erbjudit gynn-
samma forutsattningar for kriminell cyberverk-
samhet, under forutsattning att verksamheten rik-
fas utanfor Ryssland och den inte star i strid med
Rysslands nationella eller utrikespolitiska infressen.
Till de cyberkriminellas handlingssatt har hort
exempelvis attacker som genomforts med hjalp av
utpressningsprogram, av vilka ocksa Finland fatt sin
beskarda del.

Denna samlevnad mellan férvaltningen, de
cyberkriminella och hacktivistgrupper har fatt nya
former nar de geopolitiska spanningarna okat sar-
skilt efter att Ryssland startade sitt anfallskrig mot
Ukraina. Overbelastningsattacker som genomférs
av proryska sa kallade hacktivister har regelmassigt
riktats mot vastlanderna - inklusive Finland. Den
okande hacktivismen och cyberkriminaliteten speg-
lar Rysslands intressen aft forsvaga vasferlandska
medborgares fortroende for samhéllets funktion,
dven om de inte i samtliga fall skulle styras av statliga
aktorer. Den péverkan som sker via proxyaktorer ger
Ryssland mojlighet aft bestrida sin delaktighet.
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Kinas till omfanget exceptionella
cyberekosystem utgor en betydande
utmaning for vastlanderna.

Kinas cyberekosystem karakteriseras av sitt excep-
fionella omfadng. Landet har utvecklat sin cyberka-
pacitet till en niva dar dess cyberresurser ar mdng-
faldiga jamfort med flertalet vastlander. Situationen
ar resultatet av eft l1angsiktigt arbete som redan
pdagatt ett fiotal ar, dar landets informationstek-
nologi- och cybersédkerhetsomrdden har anvants
for att maximera statens cyberkapaciteter genom
styrning och lagstiftning.

Kinas strévan efter att nd status som teknologisk
stormakt har fungerat som ledstjarna for utveck-
lingen av landets cyberekosystem. Kina ufnyttjar
sina kapaciteter for politisk och ekonomisk paverkan
och som medel fér informationsinhamtning samt
fér intern och extern kontroll. Genom ekonomisk
paverkan forbattrar Kina ocksé sina egna mojlighe-
fer till cyberverksamhet utomlands men férbattrar
genom sin cyberverksamhet samfidigt sina mojlig-
heter till ekonomisk paverkan.

Omfanget hos Kinas cyberspionage har Okat
betydligt under senare tid och lett till omfattande
stolder av politiskt och ekonomiskt betydelsefulla
data. Kinas cyberoperationer utvecklas fortldpande,
och de anvander sig av alltmer avancerade meto-
der. Statens cyberoperationer inriktas inte langre
pa enbart informationsinhamtning utan siktar till att
skapa forutsattningar for cyberpaverkan bland annat
genom intrdng i vasterlandsk kritisk infrastruktur.
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Kina efterstravar status
som cyberstormakt

Kinas safsningar pa sitt cyberekosystem har lett
fill en grundlig omvélvning av cybersdkerhetsfaltet
och utgdr nu ett betydande hot mot Finlands och
de ovriga vastlandernas nationella sakerhet och sta-
bilitet. Vastlanderna moter en allt komplexare utma-
ning, dar Kina om det s& 6nskar pa bred front och
flexibelt kan satta in alla sina cybersakerhetsresurser
for att na sina ekonomiska, politiska och militara mal.

Kinas kommunistiska parti och
underrattelsemyndigheter i

karnan av cyberekosystemet

I likhnet med Ryssland och manga andra lander har
ocksa Kina centraliserat regleringen och koordi-
neringen av cyberomradet direkt under statsled-
ningen. | Kina innebar detta aft det kommunistiska
partiet har en viktig roll i styrningen av cyberom-
rddet. De fill cyberforvaltningen knutna organen
leder de nationella cyberstrategierna och forsdker
genom fraditionell diplomati modifiera det inter-
nafionella samfundets normer och standarder for
cyberverksamhet sd att de ar mera férenliga med
Kinas nationella intressen. Underrattelsemyndig-
heternas offensiva operationer kan styras direkt av
statsledningen.

Dessutom styr lagar, forfattningar och teknolo-
giska standarder i stor utstrackning utbildningen,
forskningen och informationshanteringen inom
cybersakerhetsomradet, men alagger ocksa cybe-
romradets organisationer och privatpersoner aft
stoda underrattelse- och spionageverksamhet i linje
med Kinas infressen. Utdver allt detta styr myndig-

heterna genom ekonomiska incitament privatforeta-
gens utveckling av tjanster, mjuk- och hardvara sa att
den svarar mot underrattelseverksamhetens behov.

Genom centraliserad styrning och lagstiftning har
Kina varit i stdnd att samla landets olika aktorer till
ett unikt cyberekosystem runt ambetsverken och
underrattelsetjansterna. Till exempel den privata
sekforn framjar Kinas underrattelseverksamhet i
rollen som underleverantor genom att producera
for landets sakerhets- och underraftelseverksamhet
lampad cyberinfrastruktur och -verktyg.

Kina har dessutom lyckats skapa incitament for
skapande av skadlig cyberverksamhet: privata
underleverantérer genomfor sjalvstandigt intrdng
och cyberspionage i enlighet med underrattelse-
myndigheternas intressen. Ocksad bulvanféretag
som kamoufleras till aktérer pa it-sdkerhetsomradet
har en framtradande plats i Kinas internationella
cyberspionageoperationer.

Kinas cyberekosystem ger ocksa landet ett poten-
tiellt Gvertag i eventuella konfliktsituationer — ett
mangsidigt natverk av aktdrer pad cyberomrddet
kan snabbt producera cyberkapaciteter for aktuella
behov men kan ocksd erbjuda férebyggande eller
avskrackande skydd moft verksamhet riktad mot Kina.

Kina integrerar utbildnings-,

forsknings- och féretagssektorn som

en del av cyberverksamheten

Kinas cyberekosystem har starka kopplingar ftill
utbildnings- och forskningssektorn. Kinesiska staten
finansierar hdgskolornas och forskningsinstitution-

ernas forskning i it-sdkerhetssarbarheter och cyber-
krigforing. Kina samlar in sarbarhetsobservationer
i en nationell sdrbarhetsdatabas dér de genast &r
fillgdngliga for underrattelsetjansterna.

Kina finansierar frikostigt studerande som reser
fill utlandska universitet men forpliktar dem att efter
studierna for en viss tid dtervanda till Kina. Samfidigt
begransar dock Kina kinesiska it-sakerhetsexperters
mojligheter att delta i internationella it-sakerhetse-
venemang och tavlingar dar de skulle kunna redo-
visa de sarbarheter de funnit for en storre publik. |
stdllet har Kina safsat kraftigt pd nationella it-séker-
hefsevenemang som arrangeras i samarbete mellan
stafliga institutioner och aktdrer inom den privata
sektorn och fungerar som fora for kartlaggning av
feknologiska kapaciteter.

Kina anvander utbildningssektorn for aft ersatta
cyberkompetensbrister som uppdagats i cyber-
sakerhetsstrategin genom att man &kar utbudet
av utbildningsprogram och -linjer som inriktas pa
cybersakerhet. Enskilda kinesiska hogskolor har
ocksd direkt stott Kinas underrattelsemyndighe-
fers cyberspionageverksamhet via infernationell
mal- och sarbarhetskartldaggning och genom inno-
vationer av cybermetoder, utvecklingsarbete och
expertis. Bdde de nationella it-sdkerhetsevene-
mangen och hdgskolorna fungerar som plattfor-
mar for rekrytering av arbetare for sakerhets- och
underrattelsetjansterna. [
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Kina utnyttjar sociala
medieplattformar for

underrattelseinhamtning

Risken for att underrattelseaktoren ska dka fast ar mindre vid
rekrytering pa distans via sociala medier an vid personliga moten.
Det kan vara svart att inse att kontakter pa sociala medieplattformar

har att géra med kinesisk underrattelseverksamhet.

Kinesiska underrattelseaktorer

Kina har flera statliga organisationer som &r specialiserade pé underréttelseverk-

samhet och péverkan

Kinas civila underrattelsetjanst MSS bedriver kontraspionage och underrattel-
severksamhet, bland annat personbaserad underrattelseinhamtning och cybe-

runderrattelser som avser utlandska forhallanden.

Kinas militdra underrattelsetjanst MID

Kinas ministerium for allman sdakerhet MPS har eft centralt ansvar bland annat
for den kinesiska polisen, brottsutredningen, kontraterrorn, granskontrollen och

invandringen, men bedriver ocksa kontraspionage och utlandsoperationer.

Det kinesiska kommunistpartiets internationella avdelning IDCPC uppratthéller
det kinesiska kommunistpartiets (KKP) relationer till politiska partier i andra lander,
men samlar ocksd in information om det politiska laget i andra l&nder och har

som mal att frdmja en positiv bild av Kina bland beslutsfattare i andra lander.

Centrala avdelningen for enhetsfronten UFWD &r eft organ som lyder under
kommunistpartiet och som har det huvudsakliga samordningsansvaret for
enhetsfrontens arbete. Malet med det arbetet ar aft frimja det kinesiska kom-
munistpartiets intressen bédde i och utanfér Kina bland annat genom att involvera
personer med kinesisk bakgrund utanfér Kina i paverkansarbete som frdmjar

KKP:s intressen.
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Kinesiska underrattelsetjanster anvander aktivt olika
sociala medieplattformar, sdsom LinkedIn, for att
rekrytera fysiska kéllor. Ocksa finldndare &r infres-
santa for den kinesiska underrattelseverksamheten.

Det ar bade effektivt och ekonomiskt for de
kinesiska underrattelsefjansterna att rekrytera eller
forsoka rekrytera fysiska kéllor pd sociala medie-
plattformar. P& plattformar som LinkedIn &r det 1aft
aft valja ut och narma sig lampliga personer.

Risken for att dka fast &r mindre ndr man anvander
sociala medieplattformar &n vid sddan personbase-
rad underratftelseinhdmtning dar man mots ansikte
mot ansikte, eftersom aktoren inte behover lamna
sitt hemland fysiskt. Det kan i synnerhet till en bdrjan
vara svart att bevisa att kontakterna har kopplingar
fill kinesisk underrattelseverksamhet.

Utdver rekryteringsverksamheten samlar under-
rattelsetjansterna aktivt in information for olika
anvandningsdndamal fran sociala medieplattformar.

Kontaktforsok ar svara
aft identifiera

En rekryteringsprocess pa LinkedIn bérjar vanligen
sd aft en underrattelseofficer eller en person som
handlar for dennes rakning tar kontakt med den
utvalda personen i ett féretags namn. Mélpersonen
kan bes skriva en rapport eller fora konsultationssam-
fal med den som tagit kontakt. Det kan rora sig om
ett dmne som ar av infresse for Kina, sésom politiska
beslutsprocesser eller kompetens inom spetsteknik.

Den som ber om fjansten gér inte nédvandigtvis
aft koppla direkt fill Kina. Personen kan exempelvis
forestalla en representant for ett fikfivt eller exis-
terande rekryterings- eller konsultféretag som fill
synes infe har ndgra kopplingar fill Kina.

Den information som begars i initialskedet ar ofta

allmant tillganglig. Begéran kan ocksa vara férenad
med ersattning. Om den utvalda personen gar
med pa begéran, kan personen senare bes om
information om mer hemligt material. Det kan ocksa
handa aft personen lockas att resa till Kina.

Om den som ursprungligen fog kontakt inte
sjalv ar underrattelseofficer, forsdker personen i
nadgot skede dverfora kontakten till den egentliga
underrattelseofficeren.

Kontakta Skyddspolisen om du
kontaktas pa ett suspekt satt

Underrattelseinhamtning och rekryteringsforsok
bland annat pd LinkedIn &r en inarbetad strategi
for kinesisk underrattelseinhdamtning. Det [6nar
sig att forhalla sig skeptiskt till ovantade kontakter
som avviker frdn det normala. Det &r bra att i forsta
hand ta upp saken med den egna organisationens
sakerhetsansvariga.

Vid suspekta rekryteringsforsdk gar det ocksa att
kontakta Skyddspolisen. Det I6nar sig aft ta kontakt
aven om en eventuell rekryteringsprocess redan
har framskridit.

De kinesiska underrattelsetjansterna kommer
med storsta sannolikhet aft fortsatta atf vara aktiva
pa sociala medieplattformar ocksa i framtiden. De
kommer sannolikt att férsoka utveckla annu mer
sofistikerade tillvdgagdngssatt sa att det blir allt sva-
rare aft forknippa kontakterna med Kina. | framtiden
kan kontakterna exempelvis kamoufleras som en
jobbrekrytering. Aven artificiell intelligens ger nya
mojligheter aft agera.

Om den som tagit kontakt i allt hogre grad begar
kanslig information eller forsdker locka malperso-
nen att resa till Kina, kan det vara frdga om kontakter
med kopplingar fill kinesiska underrattelsetjanster. m
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Nationell
terrorhot-

5. 6verhangande
4. hogt

3. forhojt

2. mojligt

bedomning 2025

Skyddspolisen har tagit i bruk en ny femgradig skala for
terrorhot. Pa den nya skalan ligger hotet om hégerextrem
och radikalislamistisk terrorism pa niva tre, dvs. forhojt.
Det mest sannolika terrorhotet utgors fortfarande av
enskilda individer och smagrupper som stoder en
hogerextrem eller radikalislamistisk ideologi.

Pa den nya skalan ligger hotet om hégerextrem och
radikalislamistisk terrorism pa niva tre, dvs. férhojt.
Detta ar en svag okning jamfort med den tidigare
hotnivdn. Under senare ar har flera utvecklingst-
render observerats i Finlands sakerhetsmiljd, vilka
hojer terrorhotet.

Det mest sannolika terrorhotet utgors fortfarande
av enskilda individer eller smagrupper som stéder
en hogerextrem eller radikalislamistisk ideologi. |
Finland finns personer som har vilja och férmaga atft
genomfora terrorattacker. Hotet frdn annan terrorism
ar lagt.

Ocksad i Finland hdmtar man troligen inspiration
fran terrorattacker i vastlanderna. | extremisternas
propaganda framfrader internationellt enskilda
befolkningsgrupper, sdsom etniska, religiésa och
sexuella minoriteter samt myndigheter och politiska
beslutsfattare. De eskalerande konflikterna i Mellan-
ostern har akfiverat olika extremistgrupper i Europa,
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vilket inverkar pa hotnivan ocksa i Finland.
Radikalisering pa sociala medier fér unga ar en
central internationell trend. Det avspeglas ocksa i
Finland i bdde de radikalislamistiska och hogerex-
frema miljéerna. Radikalisering av unga kommer de
narmaste dren sannolikt att synas ocksd bland kon-
fraterrorismens malpersoner. | radikaliseringen av
unga kan man observera eftf utfalat allmant intresse
forvald, och unga radikaliseras snabbare an tidigare.

Webben ar central i
extremhogerns verksamhet

Antalet malpersoner fér bekampning av hoger-
extrem terrorism har okat i Finland pé& 2020-tfaleft.
Hogerextrema terrorister ar intresserade av skjut-
vapen och sprangmedel, men ocksé enkla redskap
sdsom eggvapen anvands. De sannolikaste attack-
malen &r etniska, religidsa och sexuella minoriteter

samt aktorer vilka upplevs som ideologiska mot-
stdndare, sdsom politiker och myndigheter.

Extremhogerns organiserade verksamhet utgor
inte eft direkt terrorhot i Finland men kan vara en
grogrund for radikalisering av enskilda individer och
smagrupper och for ideologiskt motiverade valds-
dad. Inom extremhdgern i Finland finns intresse for
aft skaffa skjutvapen och sprangmedel och utbilda
sig i aft anvanda dem. Intresset for vapen kan del-
vis forklaras av den fran idévarlden harstammande
tanken om aft man maste bereda sig pa samhallets
kollaps.

Malpersonerna for hdgerextrem kontraterrorism
&r typiskt unga man som attraheras av vald, av vilka
en del har mentalhygieniska problem och livshan-
feringsproblem. | den hdégerextrema retoriken
accentueras hoten mot den vita befolkningsgrup-
pen, beredskap for instabilitet och krigsliknande
fillstdnd i samhaéllet, inspiration fran attacker som
fatt stor mediesynlighet och glorifiering av terror
pad webben.

Webben ar central i extremhdgerns verksamhet.
Finlandare deltar aktivt i diskussioner som glorifie-
rar vald. Bland deltagarna finns ocksd minderdriga.
Bade i Finland och internationellt har flera planerade
aftacker kopplats fill den webb-baserade Siege-kul-
furen, vars anhangare stdder omstoértning av den
nuvarande samhallsordningen genom politiskt vald.

De internationella
utvecklingstrenderna
hojer hotet om radikal
islamistisk terror i Finland

Radikalislamistiska terrorattacker utférs mest sanno-
likt med enkla redskap pa offentliga platser. Den
infernationella radikalislamistiska propagandan upp-
manar till vald sarskilt mot aktorer vilka tolkas som
fientligt installda fill islam. Attackuppmaningarna
riktas mot mal som representerar kristendom, Israel
och judendom samt mof sexuella minoriteter. Terro-

Varfor andrades
hotnivaskalan?

Skyddspolisen angav aren 2017-2024
terrorhotnivan pa en fyrgradig skala. Fran ar
2025 togs en femgradig skala i bruk. Med
hotnivaskalan beddms och kommuniceras hur
hégt hotet om en terrorattack i Finland eller
moft finlandska intressen utomlands ar. Den
nationella hotnivan for terrorism bestams av
det hdgsta hotet.

En femgradig skala ar baftre agnad
an en fyrgradig for uppskattning och
kommunicering av hotet.

"Under senare ar har flera utvecklingstrender
forekommit i Finlands sdkerhetsmiljo, vilka
hdjer hotet om terrorism. Av denna orsak
uppgar hotet pd den nya femgradiga skalan
fill niva 3, dvs. férhgjt. Det &r viktigt for oss aft
exaktare an tidigare kunna beskriva aven en
sddan 6kning av hotet”, sdger Skyddspolisens
specialforskare Anna Santaholma.

Ocksa de andra nordiska landerna anvander
eft femgradigt system for beddmning av
terrorhotnivan.

Skyddspolisen granskar fortldpande hotnivan
och publicerar en hotbeddmning minst en
gang om aret.

ristorganisationer i konfliktomraden forsdker fortfa-
rande genomfdra och framja aftacker i vastlanderna,
men en omfattande atftack i Finland ar osannolik.

| Finland inriktas den radikalislamistiska verksam-
heten fortfarande huvudsakligen pa stod fill den
internationella ferrorismen, innefattande spridning
och produktion av propaganda, finansiering av
ferrorism och utbyggnad av stddnatverken. Under
de sistlidna tva dren har man kunnat observera
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intfernationella utvecklingstrender som hojer hotet
om radikal islamistisk terror ocksd mot Finland och
finlandska intressen.

Skandningarna av Koranen och i synnerhet de
eskalerande konflikterna i Mellandstern har fung-
eraf som radikaliserande och mobiliserande fak-
forer i den radikalislamistiska verksamhetsmiljon i
Europa. Andringarna har visat sig bland annat som
en okning av anfalet terrorattacker och eft storre
antal planerade och férhindrade attacker.

De natverk som byggts upp i Europa med
naromraden av ferroristorganisationen "Islamiska
staten” (Isil) och dess afghanska provins (ISKP) har
akfiveraf sig. | gruppens internationella verksamhet
framtrader sarskilt radikalislamister med ursprung i
Centralasien och Kaukasus.

Centralkriminalpolisen (CKP) inledde i hostas en
férundersdkning gallande Isil om deltagande i en
ferroristgrupps verksamhet. CKP kom de misstankta
pa sparen fack vare Skyddspolisens underrattelsein-
hamtning, och Skyddspolisen stéder ocksd under-
sokningen med sin egen sakkunskap.

Globalt utgdrs det mest betydande terrorhotet
fortfarande av Isil och al-Qaida samt de grupper
som svar dem frohet. De har utnyttjat symboliskt
viktiga handelser i sin propaganda och intensifie-
raf sina uppmaningar till attacker mot vastlanderna.
Hotet fran terroristorganisationerna ar huvudsakli-
gen riktat mot oroliga omraden i Afrika, Mellanos-
tern och Sydasien, dit organisationerna ocksé lockar
utlandska stridande.

| konfliktomradena i Irak och Syrien har Isil fort-
satt sin terroristiska verksamhet och stravat efter att
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inspirera fill, stéda och genomfoéra terrorattacker i
Europa. Den radikalislamistiska Hayat Tahrir al-Shams
(HTS) maktévertagande i Syrien och den darav fol-
jande instabiliteten 6kar sannolikt méjligheterna for
Isil att verka i omradet. De vidare verkningarna av
férandringen i Syrien och utanfér landet visar sig
forst pa sikt.

Till Finland atervande ar 2024 en person som rest
fran Finland fill konfliktomradet i Syrien och Irak. |
omradet finns fortfarande ca 50 personer som rest
fran Finland. De flesta ar troligen ddéda, men pa
grund av de forhallanden som rader i omradet har
dddsfallen inte kunnat bekraftas.

Hotet om annan terrorism ar lagt

Hotet om annan terrorism i Finland &r 1dgt. Extrem-
vansterns verksamhet i Finland ar i huvudsak fredlig
och inriktas pa aft stodda kurdaktorer och pa radi-
kal anfifascism. Inom extremvanstern finns dock
enskilda personer som &ar beredda att ta till vald.
Vald férekommer i synnerhet i sammandrabb-
ningar med exfremhoégerns demonstranter. Ter-
roristorganisaftionen Kurdistans arbetarpartis (PKK)
verksamhet i Finland fokuserar huvudsakligen pa
stodverksamhet.

| dvriga europeiska lander har extremvansterns
attacker riktats mot foretag och den offentliga sek-
forn. Typiskt riktas extremvansterns ferrorattacker i
form av sabotage mot infrastruktur. Vid demonstra-
tioner forekommer dock vald, vilket foretradesvis
riktas mot aktorer vilka upplevs som fiender, sdésom
politiska motstdndare och myndigheter. [
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Radikalisering av
minderariga har
blivit ett permanent
problem i Europa

Radikalisering av barn och unga hanfor sig till
bade radikal islamistisk terror och hégerextrem
terror. Fenomenet forekommer ocksa i Finland.
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Minderarigas intresse for valdbejakande extremism
och deras deltagande i terrorverksamhet har de
senaste aren varit en vaxande trend i Europa. Bade
unga som stoder en radikal islamistisk ideologi och
hdgerextrema unga har deltagit i verksamheten allt
mer.

Nétet spelar en central roll n&r minderariga radi-
kaliseras oberoende av bakomliggande ideologi.
Minderariga deltar vanligen bland annat genom
att ta fram, dversatta och distribuera material med
radikalt innehall.

Det &r ocksd vanligare an tidigare att minderar-
iga deltar i valdshandlingar. Under de senaste aren
har europeiska myndigheter avbrutit flera miss-
tdnkta attacker dar minderariga deltagit. Dessutom
genomférde en minderdrig person i fjol en terro-
ratfack med radikalislamistiska fortecken i Europa.

Flera europeiska lander har uttryckt sin oro dver
radikalisering bland barn och unga. Det star klart att
fenomenet har blivit eft ldngvarigt utvecklingsfor-
lopp som ocksé berdr Finland. Har marks framfor allt
unga vuxna i detta sammanhang, men extremism
har &ven visat sig vacka intresse bland minderariga.
Fenomenet har observerats alltmer pa senare ar.

Det ar ytterst vikfigt att myndigheterna samar-
betar nar radikaliseringen bland barn och unga
ska bekampas. Skyddspolisen har ordnat relevant
utbildning exempelvis for kommunanstallda inom
sekforn for fostran.

Natgemenskaper
i fokus

Plattformarna for sociala medier har gjort att radikala
ideologier, inklusive aktdrer och gemenskaper, ar
|attare tillgangliga for unga pa etft mer riskfritt sétt.
Virtuella gemenskaper utgor en viktig kamratgrupp
for dem som stoder eller ar infresserade av extrema
ideologier. Inom gruppen kan de egna &sikterna
forstérkas och f& acceptans.

Gemenskaperna anvander sig av slutha medde-
landeappar och diskussionsplattformar for att sprida
propaganda, uppmana till attacker och ge incitament
fill vdldsdad. Det ar i synnerhet sm3, slutna utbrytar-
grupper fran stérre gemenskaper som uppmanar och

uppmuntrar till handlingar utanfér den virtuella miljon.

Bade radikalislamistiska och hogerextrema nat-
gemenskaper ar infernationella, men det finns
ocksad mer lokala eller sprakspecifika gemenskaper.
Ocksa finlandska ungdomar ar medlemmar i dessa
gemenskaper.

Natet &r i allmanhet infe den enda orsaken fill
radikalisering, utan det finns manga bakomlig-
gande faktorer som goér unga mottagliga for
paverkan. Natgemenskaperna och nédtgrupperna
erbjuder emellertid sddan social delaktighet som
kan vara en starkt bidragande orsak fill radikalise-
ringen. De som soker sig fill gemenskaperna kan
vara ute efter social acceptans eller en kansla av
betydelse.

Det har observerats aft den individuella radikali-
seringsprocessen har forkortats allt eftersom natak-
fivitet far dkad betydelse. | de mest orovackande
fallen blir individerna valdsbendgna snablbare &n
fidigare.

Barn och unga som exponeras for extremistiska
tankegdngar i sin ndrmaste krets ar ett eget kapitel.
De ar genomsnittligt mer benagna att radikaliseras.
Generationsévergripande radikalisering forekom-
mer ocksd i Finland bdde inom hogerextremism
och inom radikal islamism.

Popularkulturen utnyttjas
for propaganda

Radikala aktorer riktar sin propaganda till barn och
unga, men minderdriga kan ocksa sjalva akfivt pro-
ducera innehall for varandra och vuxna. | radikala
natgemenskaper kan barn forestalla aldre an de i
sjalva verket ar och aven inta vuxenroller.
Propagandamakare plockar upp innehdll fran
popularkulturen och populara spel bland ungdo-
mar. Bade den radikalislamistiska och den hogerex-
fremistiska propagandan utnyttjar numera skickligt
kortvideor, mems och spelifierat innehall. P4 senare
ar har de enskilda oberoende aktorernas betydelse
fér produktionen av propaganda accentuerats.
Det vanliga ar att man bygger upp sin egen
varldsbild genom att kombinera tankar fran olika
ideologier. [
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Fler observationer
kopplade till radikal
hogerextremism i samband
med sakerhetsutredningar

Det ligger flera orsaker bakom det 6kade antalet observationer.
Inga klara indikationer finns pa att hogerextrema aktorer
systematiskt skulle sdka sig till vissa branscher.

44

Antalet sakerhetsutredningar som Skyddspolisen gor
har dkat betydligt. Ar 2019 gjordes knappa 70 000
sakerhetsutredningar. Ar 2024 steg antalet utred-
ningar for forsta gangen fill mer &n etthundra tusen.

Antalet observationer som kan férknippas med
organiserad eller terrorkopplad extremhdger,
sdsom den genom domstolsbeslut férbjudna Nord-
iska motstandsrorelsen, har 6kat bland Skyddspo-
lisens sakerhetsutredningar pa senare ar. De &r sex
ganger fler &n 2019. Ndgon direkt slutsats om aft
extremhogern blivit mer akfiv kan inte dras av defta,
aven om det ar en av de forklarande faktorerna. En
bidragande orsak till 6kningen ar att det allokerats
mer resurser till dvervakning.

Skyddspolisen har i flera ar i sin terrorhotbeddm-
ning slagit fast att radikal islamism och extremh&-
gern ufgor det storsta terrorhotet i Finland. Extre-
mism inbegriper manga olika grader av allvarlighet,
och terrorverksamhet ar den allvarligaste och mest
séllsynta formen.

Det mest sannolika hotet om terrorattentat utgors
av enskilda aktérer och smagrupper. Den organise-
rade extremhogern kan fungera som plattform for
radikalisering av enskilda individer och smagrupper
och &ka risken for att de begar valdsdad.

Det férekommer variation i hur pass starka de iakt-
tagna kopplingarna till hogerextremism &r. Allt fler
iakttagelser ar av farskt datum. Merparten av de all-
varliga fallen géller den organiserade extremhogern
eller hdgerextrem terrorism. | de allvarligaste fallen
har det varit frdga om atft en person med starka kopp-
lingar fill den organiserade extremhdgern har sokt
sig till en sakerhetskritisk uppgift eller organisation.

Extremhogern har inte
systematiskt sokt sig
till vissa branscher

Skyddspolisen har inte funnit ndgra indikationer pa
aft personer med kopplingar fill extremhogern i
storre utstrackning skulle ha skt sig fill vissa arbets-
givare eller vissa uppgifter. Ju stdrre organisation
det &r frdga om, desto fler iakttagelser gors det,
eftersom det gors fler sékerhetsutredningar at dem.
Flest fall fdrekommer i utredningar inom bygglbran-
schen och it-branschen.

Ser man pa alla sdkerhetsutredningar sa ger
omkring 2-4 procent eft resultat med information
som meddelas arbetsgivaren. | sddana fall underrat-
far Skyddspolisen arbetsgivaren skriftligen.

De skriftliga underrattelserna galler for det mesta
omnamnanden i polisens register eller ekonomiska
svarigheter. Dessa utgor cirka 90 procent av fallen.
lakttagelser som pd ndgot sétt galler hdgerextre-
mism utgor inte ndgon stor andel av all information
arbetsgivarna far, &ven om antalet fall har 6kat.

Skyddspolisen beddmer alltid fran fall till fall om
ndgot ar sd vasentligt att en eventuell kommande
arbefsgivare ska underrattas om det. Alla iakttagel-
ser kommer alltsd inte automatiskt till arbetsgivarens
kannedom. L]

Sakerhetsutredningen
bedomer tillforlitligheten

Sakerhetsutredningarna fyller en viktig funk-
fion i det forebyggande sakerhetsarbetet.
Syftet med ufredningarna ar att férhindra att
information som ar viktig for Finlands sékerhet
hamnar i handerna pa exempelvis fraimmande
stater eller extremistiska rorelser.

| sdkerhetsutredningen undersoks sddana
omstandigheter som kan godra en person
mottaglig for pdverkan eller pétryckning eller
som kan péverka personens fillforlitlighet i en
Viss uppgift.

Skyddspolisen 6vervéger alltid fran fall till fall
och i forhallande fill arbetsuppgifterna om de
uppgifter som framkommit i samband med
ufredningen ar sddana att det &r nédvéandigt
att underratta arbetsgivaren. Exempelvis kan
allvarliga ekonomiska svarigheter godra en
person mottaglig for padverkansforsok.

Sakerhetsutredningen ar intfe bindande for
arbetsgivaren. Arbetsgivaren beslutar alltid
sjdlv. om informationen fran Skyddspolisen
paverkar till exempel en rekrytering.
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Skyddspolisen ar en sakerhets- och underrattelsetjanst

som skaffar, analyserar och rapporterar unik och proaktiv
underrattelseinformation till statsledningen om hot mot den
nafionella sdkerheten. Aven kontraterror, kontraspionage och att
gora sakerhetsutredningar hor till Skyddspolisens arbetsfalt.

Den nationella sakerheten maste skyddas varje dag
pa.dret, dygnet runt. Hela var personal pa mer an 580
anstallda utfor detta arbete pa kontoret, ute pa faltet och
pa webben - overallt i Finland och aven utomlands. | var
sammanfattning av det gangna dret presenterar sex av
vara medarbetare sina tankar om sitt hektiska arbetsar.

llkka Hanski, chef for avdelningen for
sakerhetsutredningar: "Vi har satsat pa
att utveckla utredningarnas kvalitet”

Ocksa i ar har avdelningen for sakerhetsutredningar
haft brattom, eftersom antalet utredningar har dkat
betydligt. Okningen har skett &ver en langre tid, men
i &r steg antalet for forsta gangen fill dver etthundra
fusen. Tofalt gjordes omkring 115 000 utredningar.

Nédgot som har bidragit till 6kningen &r de senaste
drens lagandringar, men vi har ocksa sjalva arbetat
konsekvent for att alla centrala aktorer ska omfattas
av sakerhetsutredningarna. Vi har ocksa fort dialog
med de organisationer som redan omfattas av for-
farandet for att sakerhetsutredningarna ska galla alla
relevanta arbetsuppgifter.

Vi har ocksa satsat pa att utveckla utredningarnas
kvalitet. De utlandska bindningarna utreds numera allt
oftare i samband med normala sakerhetsutredningar.
Utredningarna inbegriper nu ocksa fler intervjuer.

Sakerhetsutredningar 2024

Omfattande 612 |

Normala 43731 ||
Begransade 46792 _ 88 349
Anslutna* 23 683 -

*Det behdvs inte allfid gdra en ny utredning ifall
en persons arbetsuppgifter andras.

Det tar i genomsnitt mindre tid att genomféra en
sdkerhetsutredning, eftersom vi har utvecklat vara
egna processer. Den tid som kravs for en utredning
paverkar hur 1dg troskel en organisation har for aft
anlita oss for sdkerhetsutredningar. Vart utvecklings-
arbete har geft resultat eftersom 95 procent av dem
som besvarade var kundndjdhetsundersdkning i
fjol var ndjda med véra tjanster. Hela 97 procent av
kunderna ansdg sakerhetsutredningarna vara viktiga
for deras organisation.

Skyddspolisens avdelning for sdkerhetsutred-
ningar ger ocksa utldtanden om uppehallstillstdnd
och om ansdkningar om medborgarskap och vise-
ring. Ocksa dessa utldtanden har blivit fler. Genom
utldtandena kan vi bidra till att manniskor som hotar
den nationella sakerheten inte kommer ftill Finland.

Sakerhetsutredningar totalt

114 818




Medarbetare med observationsuppgifter:
"Vart faltarbete sker dar manniskor vistas”

Jag har jobbat flera &r med observationsuppgifter
inom Skyddspolisen, dvs. i karnan av Skyddspo-
lisens egen informationsinhamtning. Som metod
foér underrattelseinhdmtning avser observation att
en person eller grupp av personer iakitas i hemlig-
het nar det behdvs for att fa viktig information och
skydda den nationella sdkerheten.

Skyddspolisens uppgift ar att ta fram sddan unik
information om den nationella sakerheten som
inte finns att tillgd ndgon annanstans. D4 &r infor-
mationsinhamtning som Skyddspolisen utfor sjalv
och sjalvstandigt av central betydelse.

Vart faltarbete sker dar manniskor vistas. De som
vi vill inhdmta information om anstranger sig ocksa
for att agera proffsigt och i smyg, s& dven vi maste
agera p& samma saft, fast battre. Aven om infor-
mationsinhdmtning pad webben blivit allt viktigare,
finns det mycket information som fortfarande maste
skaffas i den fysiska varlden.

Vart arbete &r utmanande och kréver langsiktig-
het. En operation kan innehélla Idngvarig insamling
av information, men de faktiska resultaten syns forst
flera ar senare. Vi ar ocksd medvetna om att var
arbetsinsats bara ar en pusselbit i den stora hel-
heten av civil underréttelseinhdmtning med manga
aktorer.

Aven vi har haft ett exceptionellt hektiskt &r. Vi har
anvant metoderna for underrattelseinhamtning pa
ett mangsidigt satt och lyckats skaffa viktig informa-
fion for den nationella sakerheten.

Det gdngna éaret har ocksd varit tungt for de
anstdllda eftersom det kdnnetecknats av en stor
arbetsmangd i kombination med ett osakert ekono-
miskt ldge. Det har férekommit oro bland persona-
len 6ver huruvida vart arbete kan fortsatta i denna
form nar resurserna krymper. Det krdvs manskliga
resurser for att Skyddspolisen ska kunna skydda
samhallet genom sin narvaro.

Teemu Liikkanen, chef for kontraspionage:
"Vi maste hitta nya satt att bekampa spionage”

Jag bdrjade som chef for kontraspionage i bdrjan
av september 2024. Redan innan jag bdrjade anfog
jag att jobbet var utmanande, men jag blev anda
overraskad av brddskan, frdgornas mangfald och
informationsmangden.

Det ror sig om stora saker och sfort ansvar hela
fiden. Spionage och paverkan mot vart land &r
inte frdgor som gaéller enbart Skyddspolisen utan
hela Finland. Det gor ocksa arbetet infressant och
givande, sarskilt nar man lyckas med ndgot.

Man behover inte fundera pd om det man gor
ar viktigt, aven om allt inte ar glamour hela tiden.
Precis som i allt annat expertarbetet ar det mycket
l&sande och skrivande, manga mdéten och manga
saker aff safta sig in i.

Som chef for kontraspionage forsdker jag
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utveckla vart arbete i alltmer proaktiv rikining. Ryss-
land har traditionellt anvant diplomatisk tackmantel i
sin personbaserade underratftelseinhamtning, men
nu har det férsvarats betydligt. Effersom motparten
tvingats soka nya satt att inhdmta information, maste
aven vi forsoka hitta nya satt att bekdmpa spionage.
| basta fall vet vi vad motparten planerar innan pla-
nerna verkstalls.

Eftersom omvarlden férandras och hoten ar mang-
fasetterade maste vi utveckla var verksamhet. Jag vill
exempelvis bidra till att underlatta samarbetet mellan
avdelningarna, det vill séga 6verbrygga granser.

Kontraspionage hor fill Skyddspolisens traditio-
nella karnuppgifter. Darfor maste reformer goéras
med respekt for historien — det finns all anledning
att bevara det som fungerar.

It-spanare: "Eft till synes galet

|6sningsforslag kan leda in pa ratt spar”

Mitt arbete gar ut pa att samla information fran olika
datanat. Vart team fungerar som en slags koncern-
tfjanst som har specialiserat sig pa att anvanda olika
metoder for aft inhdmta information och underrat-
telser pa webben.

Véra dagar varierar stort beroende pa vad vi
behdver skaffa information om. Den ena dagen
soker vi kanske information som galler Ryssland,
medan nasta dag gar i kontraterrorns tecken. Vart
team verkar inom Skyddspolisens hela verksamhets-
falt, s kan jag inte sdga att ndgot tema skulle ha
dominerat fjoldret. Men sjélvfallet sysselsétter alla
ekon fran st oss. Vi jobbar alltid nar det behodvs —
webben sover intel

Oppna kllor ar en viktig utgdngspunkt for s gott
som alla mina arbetsuppgifter. Information som
finns i dppna kallor kan jamfdras med underrattel-
seinformation som samlats in med andra metoder
eller exempelvis mot andra myndighetsregister.
Underréttelser frdn dppna kéllor &r ett utmarkt hjalp-
medel nar man bestdmmer sig for hur de egentliga
metoderna for underréttelseinhdmtning ska inrik-
fas. Vissa metoder anvander vi sjalva, medan vi i
frdga om andra stdder andra enheter inom deras
kompetensomrdden.

Det gdr att gora en grov indelning av vart team i
tre kompetensomrdden. Vi har detektivhjarnor med
polisidr bakgrund, och de &r sa att sdga bra pa aft
ldgga pussel. Men vi behdver ocksd experter pa
olika sprdk (exempelvis kinesiska, ryska och arabiska
kan namnas), och dessutom ar it-experterna natur-
ligtvis viktiga. Det ar séllan som ndgon kan vara allt

Fortroende och anseende

T-Media genomforde 2024 en undersokning av vil-
ket fortroende allmanheten har for Skyddspolisen
och vilket anseende myndigheten har. Den siffra
som beskriver anseendet ar en sammanstalining av
hur allmanheten beddmt Skyddspolisens arbete,
férvaltning, ekonomi, ledning, ansvar, arbetsgivar-
bild, vaxelverkan och fornyelseformaga.

detta pad en och samma géng.

Vi samarbetar nara med amnesexperter och utbil-
dar dem i anvandningen av 6ppna kallor. Exempel-
vis kan en analytiker som specialiserat sig pa Kina
se pa den insamlade informationen med helf andra
ogon an vi.

Mitt jobb ar tamligen sjalvstandigt. Ingen kommer
och sager hur ett jobb ska gdras. Ett gott slutre-
sultat gar ndmligen aft nd pa sd& manga olika satt.
Men samtidigt ar det stdéd som teamet ger en vik-
fig tillgdng till exempel ndr man lange kor huvudet
i vdaggen med ett problem. En kollega kan med
fraschare dgon se ndgot som man sjalv infe mar-
ker. Det &r forvanande hur ofta eft till synes galet
|6sningsforslag som en kollega fantiserar ihop med
glimten i 6gat till sist kan leda in dig pa ratt spar.

Man gor alltid olika tankefel inom underrattel-
searbetet, och det ar ndgot som underréttelse-
specialister bor vara medvetna om. Etf klassiskf
tankefel som it-spanare gor ar att anta aft ndgon
sdkert redan vet detta, s& det I6nar sig inte att rap-
portera. | det dagliga livet har det &nda visat sig
att det alltid |6nar sig att saga fill nar man misstan-
ker sig ha funnit ndgot som hor till Skyddspolisens
ansvarsomrade. Det bdsta med mitt arbete ar att
till och med minsta lilla korn av information feamet
skaffar kan fungera som ett incitament for annan
informationsinhdmtning.

Ibland kanns informationsinhdmtning pa webben
som att leta efter en ndl i en hostack. Eller som vi bru-
kar sdga: som att forsdka hitta en okand strandstuga
pa varldskartan. Och vi hittar den sa gott som alltid!
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Chef for internationella arenden: "Internationellt samarbete
ar en av Skyddspolisens viktigaste kapaciteter”

De hot som paverkar Finland har blivit mer komplexa
de senaste aren och aven mer avldgsna kriser kan
ha dterverkningar hos oss. Internationella utbyten
och jamforelser av information hjalper till att analy-
sera hur hoten fungerar, hanger ihop med varandra
och utvecklas. Darfor blir internationella natverk och
internationellt samarbete allt viktigare i vart arbete
med avseende pa underrétftelseinhdmtningen.

Internationellt samarbete &r en av Skyddspolisens
viktigaste kapaciteter. Det ar ett satt aft utbyta unik
information bilateralt. Den information som detta
samarbete genererar ar vasentlig exempelvis for att
férse statsledningen med forstklassig rapportering.

Skyddspolisens internationella samarbete har
blivit aktivare, vilket ocksd maérks i att korrespon-
densen stdndigt dkar. Vara anstéllda jobbar med
internationellt samarbete varje dag och pa bred
front pa olika avdelningar.

Internationell
korrespondens

21 000

internationella meddelanden
(skickade och mottagna)
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Vid sidan av bilateralt informationsutbyte kan
samarbetet ocksd bedrivas pd multilaterala forum,
och exempelvis Nato har fort med sig eft viktigt
fillskott i detta avseende. For Skyddspolisens del
starktes och etablerades Natosamarbetet ytterli-
gare under aret. Samarbetet inom alliansen ar inte
bara en mojlighet utan ocksd en skyldighet, och
Skyddspolisen svarar for Finlands del for fragor som
galler civil underrattelseinhamtning i enlighet med
sitt ansvarsomrade.

De icke-militara paverkansforsdken och hoten har
tagit sig alltmer varierande former de senaste aren,
vilket ocksd marks i Natosamarbetet.

Det internationella samarbetet i vardagen ar hek-
tiskt och forandras dagligen, eftersom variablerna
i den sakerhetspolitiska miljon och utrikes- och
sakerhetspolitiken sdllan foljer exakta geografiska
granser eller tidszoner.

Personal

s g o
584

Personal med
akademisk 7 2
examen , 6 %

Personer

Systemchef Susanna Kallonen:

"Vara IKT-anstallda kommer inte latt undan”

Arbetet inom IKT-branschen gar typiskt seft ut pa
att 16sa svara och komplicerade problem av tek-
nisk och processuell natur i samarbete med olika
samarbetspartner. S& kommer det ocksa att vara pa
Skyddspolisen 2025.

Det svara ekonomiska ldget har varit en extra
krydda i sammanhanget den senaste tiden. Trotfs
det har vi kunnat arbeta vidare med viktiga system-
utvecklingsprojekt. Det galler bland annat projektet
Inter, som startades med hjalp av EU-finansiering
och gdr ut pa aft ta fram moderna verktyg och
Al-egenskaper fill stod for dataanalys i Skyddspo-
lisens centrala informationssystem.

Syftet ar ocksd att effekfivisera arbetet och for-
béttra kvaliteten pa arbetsprocesserna. Med hjalp
av denna typ av utvecklingsprojekt vill vi forbattra
véra analysformagor ytterligare. Arbetet bidrar fill
Skyddspolisens ombildning fill en underrattelse-
tfjanst och skapar beredskap for att den dataméangd
som ska behandlas &kar.

Projektet har hunnit ungefar halvvags. Tills vidare
har de kvantitativa etappmalen ftill stérsta delen
uppnatts, och projektet framskrider enligt tidspla-
nen. Bland annat har vi redan infort en arbetsyta

Finansiering som anvants
per rakenskapsar
(miljoner euro M€)

Totalt Totalt Totalt
Totalt 637ME g27Me 647 ME

Totalt 56,1 M€
2

539 5 50,9

2020 2021 2022 2023 2024

som effektiviserar samarbetet mellan vara analytiker.
Nésta steg ar att ta fram Al-verktyg.

Ocksa det omfattande it-infrastrukturarbete som
Skyddspolisens nya kontorshus forutsatter har krévt
betydande satsningar av var IKT-personal nar flytten
till ny adress 2025 hagrar. Allt maste finnas pa plats
infor flytten sa att systemen fungerar och vardags-
lunken kan fortsatta smidigt efter flytten. Aven inom
detta enorma projekt har vara anstallda visat prov pa
sin utmarktfa yrkeskunskap.

Vart verksamhetsomrade har sina sardrag och
darfor stélls det ocksa sarskilda krav nar vi utvecklar
vara it-system. Dessa krav medfor vissa svarigheter i
utvecklingsarbetet. Vara IKT-anstéllda kommer inte
latt undan nar de ska utveckla och underhalla eft
stort anfal system och den bakomliggande infra-
strukturen samt maskinvaran. Vi jobbar for fullt
for att lyckas halla jamna steg med den allménna
IKT-utvecklingen.

Dem vi har aft tacka for att allt lyckas &r var ytterst
kunniga och uthdlliga IKT-personal som dag
efter dag I6ser dessa komplexa problem och for
sin del bidrar till kontinuiteten i var organisations
karnverksamhet. [

Intakterna under
rakenskapsaret

Budgetfinansiering som anvants under
rékenskapsaret (inklusive anvandning av
overforda anslag fran det foregdende aref).
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